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@creative
commons

Vous étes libres :

« de reproduire, distribuer et communiquer cette création au public
« de modifier cette création

Selon les conditions suivantes :

. . Vous devez citer le nom de l'auteur originalaenkniére indiquée par l'auteur de
I'ceuvre ou le titulaire des droits qui vous confégtte autorisation (mais pas d'une maniere
gui suggérerait qu'ils vous soutiennent ou appnouvetre utilisation de I'ceuvre).

e Achaque réutilisation ou distribution de cette création, vous devez faire apparaitre
clairement au public les conditions contractuelles de sa mise a disposition. La meilleure
maniere de les indiquer est un lien vers cette page web.

e Chacune de ces conditions peut étre levée si vous obtenez I'autorisation du titulaire des
droits sur cette ceuvre.

* Rien dans ce contrat ne diminue ou ne restreint le droit moral de I'auteur ou des auteurs.

Certaines définitions proviennent de Wikipédia et sous soumises a licence CC-BY-SA.
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Il est important de définir un plan d'adressage IP. Ainsi, votre réseau sera segmenté de
facon normalisée. Prenons un exemple:

» Pour les serveurs: 192.168.1.1 => 192.168.1.10

«  Pour vos routeur(s)/switch(s)/éléments actifs : 192.168.1.20 => 192.168.1.30
+ Pour vos imprimante(s): 192.168.1.40 => 192.168.1.50

+ Pour vos postes de travail: 192.168.1.100 => 192.168.1.200

+ etc.... (votre imagination est la seule limite !)

Mais il est également important de définir une charte de nommage de vos postes de travail
ainsi que vos utilisateurs:

Pour les serveurs, il convient de prendre une racine: SRV suivi de son r6le EXCH (exchange)
ou DC/AD (Active Directory) ou encore TSE (pour un Terminal Serveur) suivi de chiffres (2)
et éventuellement d'un site. Exemple:

« SRVADO1: serveur Active Directory n°1

« SRVTSEOQ2 : serveur TSE n°2

+  SRVEXCHO03-1: serveur Exchange n°3 du site 1
+ etc.... (votre imagination est la seule limite !)

Pour vos postes de travail, on peut utiliser la racine PC suivi du nom de famille de I'utilisateur
ou du service, suivi de NOM (comme nombre) et d'un chiffre. Exemple:

+ PCGEORGEOTNUMO: poste n°1 de travail de GEORGEOT

+ PCDUPONTNUML1: poste n°2 (un portable par exemple, en plus d'un PC de bureau
existant) de DUPONT

+ etc.... (votre imagination est la seule limite !)

Idem pour vos imprimantes, une racine IMP (pour imprimante), suivi de la marque (3/4
caractéres maximum), d'un lieu, d'un étage.... Exemple:

« IMPHPETG1: imprimante HP étage 1

« IMPHP02-ETG3: imprimante HP n°2 de I'étage 3

« IMPCOMPTA09-S2: imprimante comptabilité n°9 de la salle 2
+ etc.... (votre imagination est la seule limite !)

Je vous recommande vivement de procéder ainsi, la maintenance n'en sera que facilitée.
Profitez-en pour acheter un DYMO, afin d'accoler vos noms de machine directement sur vos
postes, imprimantes, routeur, etc.... Prenons un bon exemple, chez n'importe lequel de mes
clients j'ai appliqué des chartes communes, ainsi, en intervention technique, je sais comment
se nomment les serveurs, quels adresses IP sont paramétrées, etc.... C'est un régal, et un
gain de temps appréciable !

[GUIDE] Bien configurer son Active Directory Page 4 sur 36



E-NOV@TIC

~) RETOUR D’EXPERIENCE SUR LES TECHNOLOGIES (/s (2512] 1

‘ Recommandation:

. Evitez de commencer par des chiffres un nom de machine (bug dans la commande
ping

« Le protocole Netbios accepte un maximum de 15 caractéres de longueur (dans la
pratique, on peut dépasser cette limite, mais des machines type windows 98 ou autre
systemes d'exploitation assez anciens poseront probleme).

« Les anciens domaines, type MS-LAN Manager accepte que 8 caractéres, mais je vous
rassure, je pense que vous ne devriez plus en trouver ;-)

- Evitez aussi les caractéres du type -, _, etc .... Mais je vous avoue, je les utilise au
quotidien, sans problemes, il s'agit de "Best Pratices".

Pour vos utilisateurs, il est important de respecter une charte de nommage. Microsoft, en
interne, ne respecte pas cette régle a cause du SPAM, mais pour des raisons pratiques, cette
charte peut s'avérer tres utile. Exemple: PremiéreLettreDuPrénom suivi du NomDeFamille.
Exemple:

« cgeorgeot: Cédric GEORGEOT
+ a.dupont: Alfred Dupont
+ etc.... (votre imagination est la seule limite !)

Si vous avez un serveur de messagerie Exchange, si vous respecter une charte de nommage,
tous les utilisateurs de la société auront la méme forme d'email. Pratique, mais on peut ainsi
facilement deviner une adresse email d'un collaborateur. On comprend pourquoi Microsoft a
fait son choix !
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WINS (Windows Internet Naming Service) est un serveur de noms et services pour les
ordinateurs utilisant NetBIOS. En pratique, WINS est aux noms Netbios (exemple srvad01),
ce que le service DNS est aux FQDNs (Full Qualified Domain Name, exemple:
ordinateur.mondomaine.local). C'est une base de données centralisée, qui permet a un client
qui désire contacter un ordinateur sur le réseau d'envoyer des requétes pour trouver
I'adresse IP a joindre, plutot que d'envoyer une requéte globale de broadcast pour demander
I'adresse a contacter. Le systeme réduit alors le trafic global sur le réseau.

Depuis Windows 2000, Microsoft conseille a ses clients d'utiliser Active Directory (et le DNS
Dynamique) plutét que WINS, mais je dirais que dans la pratique, il est bien utile, et
consomme trés peu de ressources.

Dynamic Host Configuration Protocol (DHCP) permet d'assurer la configuration
automatique des parametres IP d'un poste/imprimante/routeur/..., notamment en lui
assignant automatiquement une adresse IP et un masque de sous-réseau, et bien d'autres
informations: comme l'adresse de la passerelle par défaut, des serveurs de noms DNS et des
serveurs de noms NBNS, de temps, ....

Le Domain Name System (ou DNS, systeme de noms de domaine) est un service
permettant d'établir une correspondance entre une adresse IP et un nom de domaine FQDN
et, plus généralement, de trouver une information a partir d'un nom de domaine.

2.1. Convention de nommage

Il est tres important de bien choisir son suffixe DNS pour le nommage de votre nom de
domaine, Microsoft recommande un .ad ou .local, ne prenez jamais votre nom de domaine
en .fr ou .com !!! Sinon, vous allez obtenir un gros probléme de résolution de nom. Prenons
des exemples:

« votre-societe.local
+ monorganisation.ad
o domainefr A EVITER !

Je vous recommande aussi de nommer de la méme facon le domaine NETBIOS et DNS !
(toujours pour optimiser la résolution de noms, mais ce n'est pas nécessaire, juste une
recommandation)

Préparation du serveur

Je vous recommande pour l'installation de tous vos serveurs:

+ D'installer votre serveur avec les outils du constructeur (SmartStart pour HP, par
exemple)

- D'avoir deux volumes RAID, un RAID-1 (C:) pour le systtme et un RAID-5 (D:) pour
vos données. C'est important, car l'installation de I'Active Directory désactive le cache
en écriture sur le volume physique !
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- De copier le dossier i386 sur le disque systeme de votre serveur (et de décompresser
le dernier service pack dans le dossier, si nécessaire, apres I'avoir appliqué a votre
machine une fois le serveur complétement installé !)

2.2. Configuration TCP/IP de votre serveur

Apres avoir installé votre serveur Windows 2008, il convient de le paramétrer correctement,
tout en respectant la charte !

Propriétés de Protocole Internet version 4 (TCP[IP ). 7 | XI

GeEneral

Les parametres IF peuvent etre determings automatiguement si votre
réseau le permet. Sinon, vous devez demander les parametres IP
appropries & votre administrateur réseawl,

" Obtenir une adresse 1P automatiguement
—{*" Uilicer |'adresse IP suivante ¢

Adreses 1P ¢ 192, 188.°1 , 1
Masaue de sous-réseau ¢ [ 255 255 .255 . 0O
Passerelle par defaut ; I 1925 168 . 1 28

& Cbtenin |es adresses des seryedrs DS automat quemment

—{* Utiliser |'adresse de serveur DNS suivante

Serveur DNS préfiéré : [ 192: 1685 1 ., 1

Serveur DNS auxiliaire : I

Avance... |

Ok Annuler
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Paraméetres TCP[IP avances

LES o DAraMELres survants sont apolioués & toes B CONMEXIans pour
lesqualies TCP/TP est activé, Pour la résaluton des noms non quakfiss ;

™ Ajouter des suffives DNS prncpaux et spécfiques aux connexions
F  aiputer dessiffines parerts oo sl f e ns prncos!

* Ajouter ces suffixes DNS {dans fordre)

F_ﬂ
3

aputer,,, | modser,. | suporme |

Suffioce DNS pour cetie connexion : |E*'=0'-a'f-:-:*-k—a
¥ Enregstrer iec adresses de celis connesion dans ke systéms DNS
Iv Ltiiser e suffixe DI e cette connexion pour [enregsirement DNS|

o] |

Il est important de bien paramétrer les suffixes, obligatoire pour obtenir une résolution de

noms impeccable.

Paramétres TCP/IP avances 3 21|

Paraménes P | DN WINS |

Adresses \WINS, dans fordre dutiisatan :
]
3

mouer.. | vodfer.. | Suporimer |

Lorsgue la recherche LMHOSTS est activée., ele s'applique @ toutes les
connexions pour lesquelies TOP TP est activé.,

™ Activer ks recherche LMHOSTS Tmooete | MHESTS |

~Paramétre NetBIOS
" Par défaut :

LUtlissr k= parsmétre NetBIOS du seveur DHCP, S 'adresse [P
statque eet utilisde, ou 5 & server DHCP ne fournit pas de
paramétre NetBIOS, activer NetSI0S sur TGP 1R,

% Activer NetBIOS sur TCP/IP
(" Désactiver NetBIOS sur TCP/IP

RETOUR D EXPERIENCE SUR LES TECHNOLOGIES [\ /(5251201

Nous désactivons ici le fichier LMHOSTS, qui ne "sert" a rien, si votre DNS est bien configuré.
Je vous recommande également de forcer votre carte réseau a sa vitesse désirée (100 Full
Duplex ou 1000 Full Duplex), plutdt que sur AUTO.
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2.3. Nommage de votre serveur

Tout en respectant votre charte de nhommage, voici comment configurer le nom de votre
serveur. Aprés avoir ajouté votre suffixe, celui-ci s'ajoute automatiquement a votre nom de
machine.
| ———
| SEEEE——— —
= i -
§

| P BT TR - DT
PRy e P i B Rk S

S B @ et W ERITE P
e
I_ i T s o e e

A ————
r T B St el S s s iy g S e s—

el
LT

CF P e TSR FE
e o o o S e
-

[ J == |

S e
5 |

2.4. Installation des fonctionnalités essentielles

Via I'assistant de fonctionnalités, je vous recommande l'installation des services suivants:

« Client Telnet: bien utile pour vous connecter a un routeur, serveur SMTP, ...

« Client TFTP: utile pour mettre a jour des firmwares, etc...

« Gestion des stratégies de groupe: utile pour configurer et superviser vos GPO

« Moniteur de ports LPR: sert aux spoolers LPD

« Serveur WINS: pour la résolution de noms NETBIOS

« Service SNMP: utile pour le monitoring (switchs, serveurs, ...)

« Services TCP/IP simplifiés: contient des commandes TCP/IP complémentaires

«  Windows Powershell: la nouvelle génération de l'invite de commande

« Fonctionnalités de la sauvegarde Windows Server: utile pour sauvegarder le System
State, Exchange, ...

« Vous pouvez installer également le composant Compression différentielle (RDC) qui
optimise la réplication AD et DFS, mais celui-ci s'adresse a des réseaux trés étendus.
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Installation des roles essentiels

2.5.

Voici les roles a installer sur votre serveur:

Serveur DHCP: voir définition ci-dessus
Serveur DNS: voir définition ci-dessus

« Service d'impression: optimise la gestion des imprimantes (si votre controleur AD est
aussi serveur d'impressions)
« Service de fichiers: optimise la gestion des fichiers (si votre controleur AD est aussi

serveur de fichiers)

ﬁ Lélectionnez des riles de servears
Aoty Dsnte Baemhorrm g o (R eyl & il s os ey
B Bestptinn |
o - Lenasriices fmoEEEianpeisesiet
Serem :_ 1.- | - e —
ot vmn IFCF |- Servear e e i "mﬂ ‘.”* “-"
FarATEEs D Pt T Sercoyr CERR tihes o pemsioe desmrves
|4 Eoruma i Errerwrnine ) Smeemmes s
Tt WING Fud | Saiemen yasds {125 ;n:wﬂtiﬁ:-ld:::nr
Saprshums (R I :';;;;tﬁi;: ::;-:.:‘l ﬂ'rr-vla:'-: #.::-...': anrneanrs dimprasts
| o VX 5 Az L ¥ o g v ' e
s CRTFE S0 Bl C Sy ADFY (e Diveciory Federaton Senses amacdgie de groupe.
Peprate DN A I(, S A DR
S e oir WAZELS ACiE Dracioey
g v b i [ Sesicu e AL
Sowors de v L semacey e corwre Rrive Orecirs
Seprewm e Brtwern [ Serviees de fichiers
3 3 . L Services de SmaieSe of e cpam
| Sl acie vl e
Cordrmanon [ S LER
Eirt s mprii
hestiat
4] | 8]
S TR THO T T
il‘.'l‘d::-rt] G s I | e |
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Nous configurons I'étendue DHCP plus tard.

[GUIDE] Bien configurer son Active Directory Page 12 sur 36



SSisctiorrer |ec services de rdie 3 nstaler pour Seryees dimoression :

Seryices e rile | Description:
T Serveur dimpressicn L# service | PO (Lins Printer Dasmon)
permet aux ardinateurs UNIX ou &
B sevice Lo d'autres ordinateurs utilisant le service
[} Impression Internet LPR (Line Printer Aamats) dimprimer
sur des imprimantes partagees surce
SErvEuT,
Séiectonner ks services de rile & rstaller pour Services de fichers :
Saryices de rile ¢ Desonption ©
e e
=0 Systéme de ficheers disiribues (DFS) ded rapportsda stockage, de ;
|| Sspaces oe noms [F3 cenfigurer des quotes et de définirdes
[ ] #épicanon 0Fs defiitrage da fichisrs,

[l services pour 1FS
] Service g rechesche Virdows
= [ services da fichers wWindowe Servar 2003
[ | Service de réplication de fichers
[[] service dindexaton

Sélectionnez ensuite le disque qui contient vos données (typiquement D:) pour activer la
gestion des ressources fichiers.
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3. INSTALLATION DE L'ACTIVE DIRECTORY (AD

Lancez la commande DCPROMO a partir d'un invite de commande, puis choisissez
Installation en mode Avancé et ensuite créer un nouveau domaine racine de la forét.

Entrez l2 nom de domaine complet du nouveau domaine racine de fordt

Hom de domaine complet du domaine radne de fordt ;
Fﬂ-'_wan:.c-:aj

Ewemple - cop contoso.com

L'Assistant génére un nom MNetBIOS par défaut Catts page de | Assistant ne 5 &ffiche
gue si vous aver =electionne le mode avance ou =i | Assistant & détecte un corflit dans
le mom par defaut.

Acoeptez le mom généné par | Assistant ou tapsz Un nouvesl nom, puis cliquez sur
Suivant, :

Nom de domaine NetBiOS - E-MOVATIC

Niveais fonchionne! de la fors
Windows Eve-:'.'e-.' 2008 j

Ilri i u':"l'ld' LI- L

WWindow 5:-!:"-&'.. .3

wmmfnmrﬁdalufu'itwndumlﬂﬂllmmdu
arantir que tous les domaines créés dans cette fort fonctionneront
tomatinueme mwmmddadmmmm

b

0 Vous ne pourmes ajouter & catta fordt gus des contrfisurs da domaine
© gui executert Windows Server 2008 ou ulnisur

En savor plus suries niveac fonctionnels de forét e de domaine
A ce niveau, ATTENTION, les choix sont irréversibles ! Je vous recommande le niveau
Windows 2003, si jamais vous devez rajouter des serveurs en Windows 2003, par exemple...

Les niveaux fonctionnels offrent des stratégies de mots de passe affinées, par exemple, ....
Choisissiez le niveau 2003 pour la forét ainsi que pour le domaine.
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Sélectionnez des options supplément aires pour oe contrileur de domaine.
¥ Sepeur ONE
¥ | Catalpgusialabal
[T Contraleur de domamne enlecture seule (HEADE]

Irformatians supplémentaires

Le service Serveur DNS est 08z installe sur ce servewr. ﬂ

Le premier contrileur de domaing d'une fordt doft &tre un serveur de catalogus
global et ne peut pas &tre un contrdleur de domaine en lecture seule (RODC),

En savoir plus sur les options suppliémentaires du contrdleur de domaine

Vous allez obtenir un message de l'assistant qui vous demandera s'il faut continuer
I'installation car il ne trouve pas de zone faisant autorité, Cliquez Oui, nous paramétrerons le
DNS plus tard.

Four de meilleures peformances et une meilleure recoperstion, stockez la base de
données et les fichiers joumaux sur des volumes separes.

Dossier de la base de données -

CAWindows \WTDS

PBarcourir; ..

[

Diossier des fichiers joumat

| Windaws NTDS e
Dossier SYSVOL -
[C:Windows*SYSVOL Ty |

En savoir plus sur |2 placement des fichiers des services de domaine Sctive Directony

L'emplacement des dossiers peut étre laissé par défaut. Ces dossiers contiennent les scripts
de NETLOGON, la base AD, les GPO, etc...
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@ Assstant Instiallabion des services de domaine Active Directory x|

‘Yerfiez von selectors

oF BervEL BN 120 QUE prEmieT cortiieur de domane Actve Doy
'une nouvele forl

nouves nom de domame eat e-novatc local Cext auss le nom de ia nouvelde

nom NetBIOS du domars et ENCVATIC
forchonnel de i fort - Windows Server 2003
fonctionnel cu domane - Windows Server 2003

Poir modfer une option. cigues sur Précident. Pour commencer l'apérstion. ciguez
B Sunvam

Veus pouver axpoder cas parsmsines dans ur fichier de Dapone a3 parmmates
mmhm“mumm s |

cm[@ prruier |

L'Active Directory est donc en cours d'installation, redémarrez le serveur a la fin du
processus.

3.1. Configuration du réseau post-installation AD

L'active Directory est désormais installé sur votre serveur, il convient de configurer le réseau
de fagon optimale.

Configuration et optimisation DNS

Nous nous apercevons que l'assistant AD a préconfiguré le DNS, mais vraiment pas jusqu'au
bout ! Premiere chose a faire (assez hallucinant d'ailleurs), il convient d'aller dans les
propriétés de votre carte réseau pour changer le serveur DNS primaire de 127.0.0.1 par
I'adresse IP de votre serveur DNS, ici dans notre cas: 192.168.1.1
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2 Gestionnaire DNS

Fichier Acton Affichage 7
&9zl Ha 8
oS tom

j SRYVADDT a SRYADO1
B | Zones de recherche directs

[+ _5,_, _msdcs.e-navatic.|

El e-novatic,local

[ [

|

=d _msdcs

" _sites

-t
| ~udp

| Zores de recherche inverse

| Redirecteurs conditionnels
@ Journatx globaux

Il faut ensuite créer une zone inverse (clic-droit sur zone de recherche inversée => nouvelle
zone), en zone principale et intégrée a Active Directory qui se répliquera vers tous les
serveurs du domaine en IPv4. Autorisez également les mises a jours dynamiques sécurisées

et non sécurisées.

Pour ientifier la rone de recherche inversés, entraz (10 réseau ou b= nom de la zone.
O D résea 4
152 168 1

LID régaay est la partie des adresses [P qui appartient & catte zone, Entrez 1D
rézeall dare zon ordre normal (non inverse).

Une zone la zone inverse crée, il convient d'ajouter le pointeur de votre serveur (PTR) dans
cette zone.
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bR L T SRR W R
|

B R b e ik TRIT
| Er——

] == | s

Nous allons maintenant optimiser le serveur DNS, pour cela clic-droit sur votre serveur puis

propriétés.

Propriélés de SRVADOL A 2| x|

Errepstrement de débogage | Ervegutrement des dvénements | Aravee | Sécurtd
Intarfaces Recrecieun ] Avancé |  indicatons deracine

Les rediecteurs sont des serveurs DNS qui permetient & ce sarvear de
réaoudre les moudtes DS kdas aux arveastramants n ayant pu &re

{Résalution mposshbie>

(. Lkilizer les indications de racine s sucun redirectalr Mogifier
n'est disnonble

Remsmue 3 des rediecteurs condtionnels sont d&fins pour un domane

donnd, = sont wtilisds & i3 place des redtrectelrs du servelr. Pour crésrou

afficher des redimctsurs condttionnsls, accddar au neeud Redirectaurs
condtionnsls dans |'arborescence de |'dendus

[ ok | e | Aplover | Ace

Ajouter ici les serveurs DNS de votre provider internet. Les redirecteurs servent a envoyer les
requétes non résolues vers d'autres serveurs DNS afin de les résoudre. Typiquement, si vous
tapez www.google.fr, votre serveur DNS ne connait pas cette zone, et enverra donc cette

requéte aux DNS de votre provider qui lui, les connaitra !
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Propriétés de SRVADDL B ?I x|
Enregistrement da ddbogage | Enregistrment des dvénements | Anshee | Sécumé
imedaces | Rediecteus Avancd | indications de racine
Humero de verson du serveur

lanﬂ_r,-m T 1771}
DOptions de serveur:

| |Dezactiver iz récursivite [d2sactive sgalemant les redrectaun)
| |leer les zones secondares

[ |Echec o= chargement = les donnéss de zone sont emoness
W Activer |a fonction Hound Robn

| Activer e tn de masaues résasu
v Sécunser |2 cache cardre (s pelution

‘eénficatan de nam : | Surpluseurs octets (LITFB =l
2"5'7" domne de xte |A partir de Active Dredory et du Regstre
F Activerle natioyace sutomatious des snmaisirements chaclétes

Déls; de nettoyage | I Jiours =

h ﬁeﬁwbwanhuurdﬁd

[ ok ]| Awwer | gopraser | Ase |

Cochez le nettoyage automatique et paramétrez-le sur 7 ou 15 jours. Votre DNS sera ainsi
nettoyé des enregistrements obsoletes (important car nous allons configurer le DHCP de telle
facon que cette option est nécessaire). Décochez également le Round Robin.

Allez ensuite dans les propriétés de votre zone de recherche directe. Dans I'onglet Général,
activez un vieillissement (de 7 ou 15 jours)

2%
Wime I g e S | Tdermitd
Viellissament de zone/Propnetes de nettoyage _’SI

¥ nettoyer les enregstrements de ressources obsoletes
~Intervate de non-actuaksanon

La cures entre |a plus récente réactualisation dun horodatage
danregstrement et 'e moment augquel le horpdatage peut Etre réactusise,

Intervalle de non-actualisation 1 |7 frours =

I

- Intervale d'actialisaton
La durés entre le moment suguel un horodatage denvegstrement peut étre
| réactualisd au plus tHt et & moment aucusl un enregistrament peut Are:
nettoyé au pius 1t Lintervalle dacsusisation dalt Stre plus long que le délal
maximal d'sctualisaton des enregistrements,

Intervalle dactusisation : |7 Jiours =
|
il
o | Amue |
oK I Arruer I e I Aide I
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Ensuite, une bonne configuration du Forward WINS est essentielle, car le protocole NETBIOS
ne dispose pas de mécanisme dynamique.

Proprcies de L1166 1% in-addr.arpa
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‘ Configuration et optimisation DHCP

Dans la console DHCP, ajoutez votre serveur a l'aide d'un clic-droit, puis activez et démarrez
le service. Puis autoriser le serveur DHCP a agir sur votre domaine, pour cela clic-droit sur
votre serveur => Activer.

Proprietes de Serveur DHCP (Ordinateur local) x|

Général | Conmercn | Récupéestion | Dénerdances |

Hom du servics

hom commeed . Serveur DHCP

Dascaption © la eardiguration: TCP/IP dex clests DHCF, &
: mhmdﬁmd'ﬁmw.j

Chemin deccés des fichies exdoulsbies

CoWindows aystam 37 avchost aes 4 DHCPSarver

Type da démarags anm.!lqu: ;I

Statut du service © &Téte

firratar I LIEpEnEe Hepeerdie I

Vaus pauver snécfiar bs paramalres qui 8 apokauert pour le démaraoe du
senvice

Pammetras de démansgs - I

[ OK I Arrides I Aenlitiuer |

Nous allons maintenant créer une étendue qui distribuera les adresses IP a vos postes
clients. Pour cela, au niveau de IPv4, clic-droit => nouvelle étendue.
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i Assistant Nouvelle etendue

Nom de |'étendus
f Vous dever fourr un nom powr identfier [ 'Sierdus Vous aver sussi |2 possbiité
de fowmir une descrption

Ertre2 un nom e Line descrption pour catts dandiue Cas informations vous pammetten]
d'dernfiar repdement la manigre dort cetie Sendus o3t utlisse dang = Sesau

HNem ['-'-'cﬂf.stu—[-a'"-s

Descrphion - !E:-Eﬂ.:ue des postes de traval

<Pricident [ Suverts | Aoruier |

Créer votre étendue en respectant votre plan d'adressage. Evitez de créer une étendue du
type 192.168.1.1 => 192.168.1.254 et de créer des exclusions... Sinon, un bail de 8 heures
est suffisant, et activez I'étendue a la fin de I'assistant.

Pour vos imprimantes, je vous recommande aussi (c'est du travail supplémentaire, mais
treés précieux dans |'administration au quotidien ou en cas de changement de classe IP) de
créer des réservations de facon a ce que les imprimantes (ou autres périphériques)
obtiennent leurs adresses IP de facon automatique.

Assistant Nouvelle étendue

Plage d adresses IP
Vous géfimisser |5 plape d sdresses & idantfiant un jau J adresses P
consacLtives

Erirez la plage o adresses que |'slamdie oecs dasinbuer

Agresse |F g débun 192 168, 1 104

Aaresse IF osfin

U mazgua de scusssasy d2inl e nombne de bits d Une sdresss 1P & Utilissr pour ies
|0} de rémeau; sousressay, ains gus 8 nomons de bite 3 uikser pour 1D dhite: Vous
pouver spécfier e masque da sousrfasal en leme de longueur ou comme Une
admgss I

Longusug ==

Masgue de sousmasay . | £33 255255 0

cPrécidert [ Suvat> | Annue
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I Assistant Nouvelle étendse

Vous pouvez spéchier ies muteurs, ou les passemies par défaut, qui doivent tre

mn:-mmm B .
ety i O -
ONS (oran Hare Syt mappe okt ak rcms s domars e par
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Assistant Nouvelle etendoe

Serveurs WINS
Les crdnateurs fonctionnant avec Windaws peuvant utilger les serveurs WINS
pour convestir les noms NetBIOS d'ordingteurs en adesssa IP

Entrer les adresses 1P o pamet sux clents Windows ¢ 'interroger WINS avart d utikserla
difuman pour & 'srvegustrer of résauds les noms NetBIOS

Nom du serveur |
Ih‘al::l

Pour modfier ce comportement pour les cleants DHCP Windows, modfier F'option 045,
type da neeud WINS/NET. dana les aotions de |'#endus.

cpricident | Suvets | e |

Voici comment ajouter une réservation (au préalable, relevez I'adresse MAC de votre

périphérique)

2]

Foumissez les informations pour un client résenve.

Nem de réservation © |va1F‘HF‘EI’G1
Adresse IP . |132.155_ 1. 40
Adresse MAC 001d6088 1f=f
Bescription [imprmante HP Etage 1] %
- Types priz en charge

(% |egden

" DHCF seulement
" BOOTF ssulement

qu.tlarl Fermer

Lors de la création de I'étendue, des parameétres sont crées automatiquement. Mais il

convient d'en rajouter afin d'optimiser votre DHCP. Rajoutez dans les options:

« Serveur de temps

« Serveur de noms

« Serveur NTP

« NBDD Netbios sur TCP/IP
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. e e
= i :'g':-n '..--m-..—m.. = Ty s i

= (0 Eieveboe {152, 188, 1) - At e T
et S Sy 1 B L e
() Souin A iy AP 5 fe s DT Simrdard =wvahc ol B
P T —— "]FSI‘:.*Jh.I!-\L_‘.a'-E T fal a8 1.1 S
o T deia 88 Typa 3a el W PEAET  Siwinled Y S
(S Qrtons o pervew
« B T N 3i8)
e | iy oo |
[0 222 Ccwmgn i rmee Tcwags |
B 0 Pt Tasiem,
[0 26 ervmar et Togpoma i
L0 Secpeum o nomw Tarbteu e
1| | "
e

Cor | e ] |

! [ Fornssar | Valer [ Classe

003 Routeur Standard 192.166.1L. 20 Alcun
004 Serveur de bemps Standard 192.158. 1.1 Austun
#Eﬂﬁ Serveurs oe noms Stancard 192.168. 1.1 Aucun
#'}:'5 Serveurs DNS Standard 102,168, 1.1 Awagun
a'lll 15 Mom de domaine DS Standard e-novate.lozal Auun
dPoszserveursnme Standsrd 192.188. 1.1 Aucun
&l}'ﬁ] Serveurs SWINS MEMNS Standard 192,158, 1.1 Awityin
o 045 NBOD MetBICS sur TCP/P  Stancard 192.165, 1.1 Aucun
yﬂ* Type de nosud WINSMNST  Standard ] Aueun

Ce paramétrage permet I'optimisation de l'interaction entre les services DNS et DHCP, ainsi
au moment de I'attribution d'une adresse IP, celle-ci est automatiquement enregistrée dans
le DNS, d'ou l'importance (plus haut) de la suppression des enregistrements obsolétes.
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Mais profiter de cette fonctionnalité, il convient de créer un compte de service dans I'AD et
renseigner les champs.

Configuration et optimisation WINS

[GUIDE] Bien configurer son Active Directory Page 26 sur 36



RETOUR D’EXPERIENCE SUR LES TECHNOLOGIES [/ a512] 1!

<™ E-NOV@TIC
O ooy

Il n'y a rien a configurer de particulier, juste a lui notifier un emplacement de sauvegarde.

Ficeer Acogn  Afficege 7
o nmXDse B
o WS SHVARIN [ 192 168.1.1]
Bl Etstdu mriae
= w001 [192 88, 11 | Dospery op configrwtion co.r SAVADDL Inmn_
=_.’ STt Al ;_’!"n.—um Bt Enbress roms dars |8 base S dory
(g Parseraees ou FASADGN (G Fartmnares oe régicanon SOrVELTT AVEC IERaUEy 08 SErVEE
1
T | irisrvales | Vidicmsan e i bees de dowies | Svamci |
E) Server WINS
W Migtire b oo les aeainues miomatigue=ent icuins e
Fmgws:  Mingdes - Secondes
= -
TEuvadads 48 & beds e dorrdes
" Dt par S80a00 g 18 Sooe 2o sauvegatds
—I— |: Sindoea System I3 wne Eackup Faremur I

¥ St sope o8 EAegaTIe o8 W b de dorress o
o ['amit ch smnvmar

Configuration et optimisation AD

Dans la console Sites et Services Active Directory, modifiez le premier Site par défaut (ici, je
I'ai appelé Strasbourg) et créez un Objet de sous-réseau. Ceci est utile pour la réplication
entre différents sites.
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Ertret I prfiee dadresse &n Uksan la notanion de prifom réseay
(adresselongueur du pefie). o b3 longueur du oedfoee iIndigue la
nomere de bie foes Vs pocves entrer un prafes de sous ey
IPvd-ou IFvE

o ! S —_—

Boomple (Pvd - 15754 208 0,20
Expmple Py - IFFEFFFFOLC000; /64

Préfece:

fiszrezina:

Hom o préfxe des services de domare Acive Diectony
EECEEED

S&sctonres un obpet du sie pour ce orfoe:
Mom du ste.

l_

4. TUNING DE L'INSTALLATION

4.1. Serveur de temps

Il est tres IMPORTANT d'avoir un serveur de temps fonctionnel dans son Active Directory
sous peine d'avoir des dysfonctionnements importants.

Définissiez votre serveur de temps:
net time /setsntp:ntp.univ-lyonl.fr
Vérifiez que le registre a été modifié comme ceci:

+  HKLM\SYSTEM\CurrentControlSet\Services\W32Time\Parameters\Type - valeur NTP

+  HKLM\SYSTEM\CurrentControlSet\Services\W32Time\Config\AnnounceFlags - valeur
5

+  HKLM\SYSTEM\CurrentControlSet\Services\W32Time\Parameters\NtpServer contient
le nom du serveur NTP utilisé pour la synchronisation, ici ntp.univ-lyon1.fr

Il faut ensuite redémarrer le serveur de temps en lancant la commande net stop w32time &&
net start w32time. Lancez ensuite les commandes w32tm /resync /rediscover pour forcer la
synchronisation.

La commande w32tm /monitor permet de superviser si la synchronisation est effective.
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4.2. Activation du bureau a distance

Il peut étre sympathique de se connecter en bureau a distance sur votre serveur afin de
I'administrer. Une regle pour le firewall sera automatiquement crée, et le compte
Administrateur pourra automatiquement se connecter.

X
Niom de lordnataur ] Malenet l
- ; o Eerain Lkiigation & distarce
~ Assstance 3 disiance
I Lutnres) |es conpeing d asslsmes & fitanee voy oo orleiate|
L prome SVENCEES
“Burmau A disiance

Dmuuqu:ﬁmmmé:fmzwpmtum‘r%lu
" Na pas eutcriser ez conneons & cet ordinatewr

% Autorserls connexon des ordirateurs ssécutant 1 imperte qusliz
wersion de Bueau & distance [moing alr]

" H'autonesrque (& conneaon des ordnateurs executant Bueas 3
distznce gvec authentfication NLA pius sl

Commant choisr 7 Séisctonner des tilisamers |

[ ok ] e | sosioue |

4.3. Variables d’environnement

Si vous ajoutez des Ressource Kit ou autre Support Pack (etc...) le path de votre serveur
sera modifié, il est important afin d'accélérer les temps de réponse, de modifier celui-ci afin

que les variables systemes soient en premiére position. Pour cela, copier le chemin de votre
Ressource Kit et copiez-le a la fin.
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Variables d"environnement x|

—Variables utlisateur pour Administrateur

Variable | yaleur |

TEMP =LLSERPROFILE % \AppDataLozal Temp

TMP %LISERPROFILE 2% \AppData'Local Temp
Mouyvelle, .. | Modifier. .. Supprimer |

~ariables systéme

C:\Windowssystem32;C: Windows;C:\, ..
PATHEXT LCOM; EXE; .BAT;.CMD; VBS; -".-'E LR J
PROCESSOR. A, X386

PROCESSCR_ID,., %86 Family & Modet 15 Stepping 11, Gen... j

Mouvele... | Maodifier. .. | Supprimer |

4.4. Fichier d’échange virtuel (swap)

La mémoire virtuelle est un espace mémoire situé sur le disque dur pour pallier un manque
de mémoire vive. Pour de meilleures performances, on veillera a placer ce fichier sur le
disque dur le plus rapide, aprées celui contenant | "OS, tout en lui assignant une taille fixe. OU
pour les serveurs vitaux, un fichier d'échange d'une taille égale ou supérieure a celle de la
mémoire RAM doit étre placé sur la méme partition que le systeme d'exploitation pour
permettre I'enregistrement de fichiers de vidage sur incident.

4.5. Configuration du service SNMP

Simple Network Management Protocol (SNMP), protocole simple de gestion de réseau en
francais, est un protocole de communication qui permet aux administrateurs réseau de gérer
les équipements du réseau, superviser et de diagnostiquer des problémes réseaux, matériels
a distance.

Pour le configurer rendez-vous dans la console des Services => Service SNMP. Il convient de
définir des communautés pour recevoir les trappes SNMP: public et private.
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| Général | Comneeon | Récunération | Agert  Intemuptions | Sécurté | Dépsndances |

i Lo service SHIP permet |a gestion dis reasy vis les profacolss TEPAP
& |PI/SPX. Si des infermuptions sort recuses, wn ou pluseurs noms de

i communactés dovert Ste speciids Les desfinabons des intemuptions:
peuvert Bre des noms dhites, des adresses [P ou (PX

“Hom da ls communauts

Ajeagim 4y s fial= I

. E= =
R T ————
; Destinations des intamphons ;

0K |  Aenue | Aclouer |
T m— x

Génénal | Connexon | Récuodration | Agent | Intemuotions Sécuté | Dévendances |

¥ Envoyerune nmtermuption o authentfication

r~ Noma de communactes acceptds
Communaué | Dris |
plbic LECTURE CREATION
private LECTURE SEULE

foder | Modter | Suppmer |

" Accepterles paguets SHMP provenant de nimparte qusl hits
% Accepieries paguats SHMP provensnt de ces hites —————

‘132.'55 L3

En savor plus sur e protocole SNMP

oK | Aoruser | Aopicuer

Redémarrez le service apres modifications.
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5. PEAUFINAGE DE LA CONFIGURATION

5.1. Installation de AD-Tools

Je vous recommande aussi l'installation d’AD-Tools qui vous permettra de «normer» votre
Active Directory, de créer vos utilisateurs en une seule ligne de commande etc..... L'utilitaire
E-Save, connait quelques bugs avec Windows 2008, mais qui seront bient6t corrigés, mais
['utilitaire reste exploitable !

15 E-NOVATIC - AD Tools Setup x|

Achevement du le setup
d'installation E-NOVATIC - AD
Tools

Chouer sur Sunvanit pour guittsr le setup dinstakabon,

=
<

Frasuars - PrEnaTEnt

5] Contacts Windows

@ Internet Explocer

& Windows Upcate

Ji ACCESSOrES

B Autras programmes st meses & o

L Démarrage

J: ENOVATIC - AD Toos

@::u«-s.aw E<NOVATIC - AD Tools

A._. Tools

8 Ajouter Ln utlsateur '\

Resasy
88 Cryotgs du mot de passe
TR A% ¥ zanf e f
=[_:;:m rage oe fapplican! S
o E-SAY
i Mode dengky Outls fadminstiston 9
) Maintsoanoe
b Outts o administration Aide =t support
b Windows PowerShel 1.0
L] Précedent |
[ Démared |® 5 & |

Logiciel et documentation disponible ici
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5.2. Gestion des volumes de stockage

A partir de Windows 2003 R2, des utilitaires forts sympathiques ont fait leur entrée dont la
gestion du stockage de facon simplifiée.

5.3. Mise en place de quotas

Dans la console Gestionnaire de ressources du serveur de fichier, faites un clic-droit sur
Quotas => Créer

P e i L Sarturns
CemrEE R | e, SEm g SoSwes Ce e T T Lo -

had Wl S A TR 5 LA L W
Eac e L B EETE i

L e R TR W . W
B e el e B 1 el R o e

A vous de définir, selon votre charte de I'utilisation de l'outil informatique, ou votre place
disque, un quota pour le partage ou pour les utilisateurs.

5.4. Mise en place des filtres de fichiers

Dans la console Gestionnaire de ressources du serveur de fichier, faites un clic-droit sur
Filtres de fichiers => Créer
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Fonctionnalité trés intéressante, qui interdit purement et simplement l'enregistrement de
fichiers MP3, AVI ou autre EXE! Beaucoup d'utilisateurs utilisent I'espace disque des
serveurs pour y déposer leurs photos de vacances.... Il est bien entendu possible de
rajouter/modifier des extensions de fichiers a interdire. Bref, trés utile pour préserver
I'espace disque pour les données de I'entreprise.

5.5. Gestion des imprimantes

La console Gestion de limpression centralise le paramétrage des imprimantes, permet
d'exporter le paramétrage complet vers un fichier (au niveau du serveur). Bref, trés intuitif,
cette console vous permettra d'ajouter des pilotes, de créer des ports, etc.... Mais la fonction
qui nous intéresse est le déploiement via I'Active Directory directement au niveau des clients
par le biais de GPO !

Au préalable, créer simplement au niveau de I'Unité d'Organisation (UO) désirée une
stratégie de groupe. Ensuite dans la console des imprimantes, faites un clic-droit sur
I'imprimante que vous désirez déployer => publier dans I'annuaire => déployer a l'aide de la
stratégie de groupe.
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Ainsi, tous les utilisateurs dans votre UO se verront attribuer automatiquement I'imprimante
sélectionnée. Cette fonctionnalité est redondante a mon logiciel AD-Tools, mais qui lui

fonctionne sur des systemes anciens !
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5.6. Console de récupération
Uniguement valable pour Windows 2003 Server, cette console permet de d'accéder au

serveur et de mener les perlieres investigations en cas de crash du serveur. Pour l'installer, il
convient de se munir du CD-ROM d'installation et de lancer la commander suivante:

CDROM \ i 386\ wi nnt 32. exe /cndcons
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