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® Sécuriser des connexions a distance : Secure Shell

- SSH permet de sécuriser les communications des réseaux
® Utilise pour cela de la cryptographie

® SSH est composé d’'un ensemble d'outils permettant des
connexions sécurisées entre des machines. Ces outils ont
pour but de remplacer les utilitaires de connexions classiques
n'utilisant pas de chiffrage.

- Remplace : rcp, rlogin, rsh, telnet (ftp par sftp en SSH V2)

® SSH chiffre et compresse un canal de communication qui
sécurise les données transmises (permet d'éviter les sniffers
réseaux)

® Non seulement le mot de passe est chiffré lors de la connexion
mais les informations circulant sur le réseau entre les deux
machines le sont aussi.
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® Terminologie de SSH :
— C’est un protocole

* c'est-a-dire c’est une méthode standard permettant a des machines
d'etablir une communication sécurisee

e décliné en 2 versions :

Version 1 et version 2 : |le protocole v1 possédait une faille
permettant a un pirate d'insérer des données dans le flux chiffré

— C’est aussi un produit :
e SSH Communications Security Inc (V1 et V2)
Initialement développé par Tatu Ylonen (payant)
derniére version gratuite v1.2.12
® OpenSSH du projet OpenBSD (V1 et V2)
apparait en 1999, aujourd’hui c’est le plus utilisé
Produit en accord avec la législation frangaise sur la cryptographie
http://www.ssi.gouv.fr/fr/reglementation/index.html#produits_crypto
— Ce sont aussi des commandes en ligne



Présentation
]

® OpenSSH

- Site : http://www.openssh.org
— Version logicielle actuelle : openssh-5.1.tar.gz
® Existe en format packagé pour toutes distributions
— Subit un audit permanent du code
- OpenSSH utilise principalement :
® OpenSSL
® /lib pour la compression des flux

® Perl lors de l'installation, pour des applications tiers (ssh-copy-
id...)
® Ainsi que des générateurs d’entropie
- PRNGD (Pseudo Random Number Generator Daemon)
— /dev/random


http://www.openssh.org/
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° Iaa boite a outils SSH est généeralement composee
e:

- Serveur : sshd
— Clients : ssh, scp, sftp (ssh = slogin)

- Des outils de gestion: ssh-add, ssh-agent, ssh-keygen, ssh-
keyscan

- Les fichiers de configuration (OpenSSH) sont souvent dans:
® Pour le serveur : /etc/ssh
® Pour les clients : /etc/ssh et SHOME/.ssh

® Fonctionnement sur le schéma d’'un systeme client —
serveur

Les clients ssh demandent une ouverture de connexion au
serveur sshd
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® Cryptographie dans SSH

- Repose sur les algorithmes d'OpenSSL
® Algorithmes asymeétriques:
- RSA et DSA
® Algorithmes symétriques:

— 3DES, Blowfish, AES, Arcfour ...
® Linux/Unix : PAM et SSH

— Gestion centralisée des services:

® Possibilité d'activer le support de l'interface
PAM(Pluggable Authentication Modules) au niveau de
sshd



S S H ® Fonctionnement du protocole SSH

— Mise en place d'un canal sécurisé

_ C demande la connexion
Client - Serveur

S divulguent les versions de protocoles autoris€s  pgort 22

C envoie la version de protocole choisie

S transmet la liste des informations

paramétrées
(chiffrement, authentification, compression etc)

et transmet aussi sa clé publique, clé de
session et octets de contrdle

S déchiffre la clé de session puis envoie un
message de confirmation chiffré avec la clé de
session regue de C

Fiﬁe la phase de I‘authentification du serveur

Début de la phase d’authentification je

I'utilisateur
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® | 'authentification des serveurs

Le principe d’authentification du serveur se fait par
chiffrement a clé publique du protocole SSH.

Le client doit donc connaitre la clé publique du serveur sur
lequel il veut se connecter avant toute connexion. Ainsi, Il
existe un mécanisme pour la machine cliente pour stocker
les clés d'un serveur afin de les réutiliser ensuite;

Il pourra ainsi vérifier la clé d'un serveur a chaque nouvelle
connexion avec celle enregistree lors de la premiere
connexion;

Cela permet d'éviter les attaques du type man-in-the-middle
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® | 'authentification des utilisateurs

- Une fois que la connexion sécurisée est mise en place entre le
client et le serveur, le client doit s'identifier sur le serveur afin
d'obtenir un droit d'acces.

® Par mot de passe: Le client envoie un nom d'utilisateur et un mot de
passe au serveur au travers de la communication sécurisé et le

serveur vérifie si l'utilisateur concerné a acces a la machine et si le
mot de passe fourni est valide

® Par clés publiques : Si l'authentification par clé est choisie par le
client, le serveur va créer un challenge et donner un accés au client si
ce dernier parvient a déchiffrer le challenge avec sa clé privée

® Par hote de confiance : systeme équivalent aux systémes utilisant
rhost ou hosts.equiv en utilisant les clés publiques des serveurs

® Et aussi par Kerberos, SmartCard, PAM
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® VPN (virtual Private Network) avec SSH

- Le support d'un protocole de VPN est une fonctionnalité
apparue recemment dans OpenSSH.

- Le principe est le méme que pour OpenVPN mais il est
basé sur le protocole SSH (différents des tunnels TCP
SSH)

- Supporte les interfaces réseaux virtuelles Tun/Tap (niveau
3/niveau 2)

— Option a activer du co6te serveur : PermitTunnel
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® Separation de privileges du serveur SSH (chroot)

- Chaque processus lors de son exécution ne possede que
les privileges nécessaires, et n'a alors acces qu’aux
eléments nécessaires a son execution

® cette mise en place augmente la securité des applications

— chroot est une commande des systemes d'exploitation
UNIX permettant de changer pour un programme le
repertoire racine de la machine hote

- Cette commande permet d'isoler I'exécution d'un
programme et d'éviter ainsi certaines malveillances

® exemple: l'exploitation d'un dépassement de tampon, pour
ensuite accéder au repertoire racine de la machine héte.
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® Separation de privileges du serveur SSH (chroot)

- sshd utilise deux processus :
® |e processus pere privilégié contrble les progres du processus
fils non privilégié (effectue le minimum nécessaire : la réussite
de l'authentification est déterminée par le processus pere)

® | e processus fils est non privilégié. Ceci est atteint en
changeant ses uid/gid vers un utilisateur non privilégié

root 49535 3423 0 14:30 -2 Q0:00:00 sshd: fhongat [priw]
fhongat 4935 4933 0 14:30 2 00:00:00 sshd: fhongatfpts/sO
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® Mise en cage : chroot

OpenSSH intégre la directive ChrootDirectory permettant
de chrooter dans un répertoire apres la connexion.

Cette fonctionnalité est principalement utilisée pour du
SFTP

on peu parfaitement configurer I'ensemble pour les
utilisateurs SSH

Il faut construire I'environnement nécessaire
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® C(Clients/serveurs multi plates-formes :

- Windows (clients gratuits) :

® SSH Tectia
- SSH Secure Shell for Workstation (nom du produit)
- http://www.ssh.com/support/downloads/secureshellwks/non-commercial.html

- Seul le client Tectia 3 (ex-ssh.com) est gratuit, les versions Tectia sont payantes.
Inconvénient de la version gratuite : le module de connexion a base de certificats
X509 est désactivé ainsi que le transfert d’agent

® Putty
— Clients regroupant toutes les commandes connues sous OpenSSH
- http://'www.chiark.greenend.org.uk/~sgtatham/putty/download.html
® Winscp (v3)
— Outil graphique de transfert de fichiers (scp/sftp, donc pas de ssh) trés performant
- http://winscp.net/eng/docs/lang:fr/
® Serveur gratuit pour windows via Cygwin
- http://www.cygwin.com/

- sshd aussi disponible seul sans I'environnement Cygwin complet (attention au
problémes de sécurité liés a ce serveur moins robuste)


http://www.ssh.com/support/downloads/secureshellwks/non-commercial.html
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
http://www.cygwin.com/
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® (Clients/serveurs multi plates-formes :

- Mac

® MacOS 9 et inférieur :

— client nifty-telnet (v1 uniquement)

— http://www.lysator.liu.se/~jonasw/freeware/niftyssh/
® MacOS X:

— clients/serveur natifs (OpenSSH)

— fugu : outil graphique de transfert de fichiers

* http://www.columbia.edu/acis/software/fugu/
- Unix (tous)

® OpenSSH

— http://www.openssh.org/

— Proposé en standard dans la plupart des distributions Unix
® Ssh.com (Tectia): existe aussi en version Unix


http://www.openssh.org/

Coté client
< ]

® SSH vu du cbté client ...



Coté client : unix - ssh
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® Utilisation simple : ssh

- Connexion distante (alternative a telnet, rlogin) :
® Syntaxe : ssh login@machine _distante

[root@spirou root]#

[root@spirou root]# ssh fbongat@spip
fhbongat@spip's password: ., ...«
[fbongat@spip fbongat]$
[fbongat@spip fbongat]$¥

® Qu bien avec l'option -/

[root@spirou root]#

[root@spirou root]# ssh -1 fbongat spip
fhbongat@spip's password:

[fhongat@spip fbongat]§ ***s***
[fbongat@spip fbongat]§ _



Coté client : unix - ssh
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® Utilisation simple : ssh

— Premiere connexion distante :

® message d’alerte lors d’'une connexion vers une
nouvelle machine distante

[fbongat@spirou fbongat]$ ssh fbongat@spip
The authenticity of host 'spip (172.16.158.20)" can't be established.

RS5A key fingerprint is 04:64:a8:06:a0:b9:83:4a:0a:3a:ed:bf;bc:a2:e2:7c.
Are you sure you want to continue connecting {'gesfnu]-
Warning: Permanently added 'spip,172.16.158.20" (RSA)/fo e list of known hosts

fhongat@spip's password: xkxxsx*
[fbongat@spip fbongat]§ _

— Il est nécessaire de répondre « yes » a la question
demandée pour se connecter. En fait, il s’agit d’autoriser
I'enregistrement de la clé publique du serveur distant dans
un fichier de configuration (known_hosts)



Coté client : unix - ssh : rsh

® Utilisation simple : ssh

— Connexion distante (alternative a rsh) :

e Utilisation d'une commande shell a distance
— lci on liste le contenu du répertoire $HOME/bin sur la

machine distante fantasio

[root@spirou root]# ssh fbongat@fantasio 1s bin/
fbongat@fantasio’'s password: sxxxs

du.csh

iptables.conf
quota.bash

script.csh

test.csh

[root@spirou root]#
[root@spirou root]# []

Execution de la commande shell Is
afin d’afficher le SHOME/bin distant




Coté client : PuTTY - ssh

® SSH et Windows : PUTTY
- Implémentation libre

- Proche d’'OpenSSH

® Boite a outils qui
comprend un ssh, sftp,
scp, ssh-agent et utilise
des clés (compatibles avec
les clés OpenSSH)

® 7 binaires ( ou un fichier
zip) dont 5 indispensables
(pageant, pscp, psftp,putty
et enfin puttygen) a copier
(ou décompresser) dans le
dossier :

C:\Program Files\PuTTY

& PuTTyY

=10 x|

Fichier Edition= &ffichage Faworis  Ookils | 2
g Precedente) = m o (2] | @Rechercher L, Dossiers ®| e I % o | e
adresse |3 puTTY
o i B,
L ] L
e pageant plink.
PulTy
Sélectionnez un &lément pour obkenir %{"—f
une descripkion,
psftp pkks:
Yair aussi
Mes documents
Favoris réseau g @
Poske de brawail
puktygen pukbytel
E? ohijek{s) 1,56 Mo Poste de trawail 7




Coté client : PuTTY - ssh
<«

® SSH et Windows : PuTTY

pageant : agent
d’authentification (voir chapitre
authentification forte)

plink : ssh en mode
commande dans une console
(~ Invite de Commande)

pscp : scp en mode console
psftp : sftp en mode console
putty : ssh en mode graphique

puttygen : gestion des clés en
mode graphique

puttytel : telnet en mode
graphique (pas besoin !)

& PuTTY -10] x|
Fichier Edition= &ffichage Faworis  Ookils | 2
g Precedente) = m o (2] | @Rechercher L, Dossiers ®| e I % o | e
adresse |3 puTTY

o i B,
L ] L
e pageant plink.
PulTy
Sélectionnez un &lément pour obkenir %{"—f
une descripkion,
psftp pkks:
Yair aussi
Mes documents
Favoris réseau g @
Poske de brawail
puktygen pukbytel
E? ohijek{s) 1,56 Mo Poste de trawail 7




Coté client : PuTTY - ssh

. Categorny:
® SS H et WI ndOWS PUTTY [f!-ieisin:un i| I B asic |:|_|:_|t-i-|:|r'|s i‘-n.r“_l.n;uur PUTTY session

_ SS H _| 4 ) L.l:uglging Specify vour connection by host name or IF address
[?". _ern}‘;nab 4 Hiozt Mame [or IP addresz) Fuart
(] I ide avec putt o pp el fariass | L9
connexion rapi putty el | fantasio ; |
- D | li r r 'icHn Features Protocol:
ouble ¢ quer su cone = Window () Baw {JTelmet () Rlogin (5 55H
—— PUTTY : AAppearance
. . ; ; Load, zave ar delete a stared zession
— Puis remplir le champ " Behaviour :
b . i L vl Saved Seszions
putty suivant: 5 : R |
P Selection |
Host Name .+ Lolours | Default Settin
=l Connection Fad 2 @
Et valider « open » pour - Data [ Save |
I I " ; 0 F'rl:l:':_lrl -
ancer la connexion - Telnet
\ ] Hlngin
T~ 55H
: Cloze window on exit;
B i'_‘l‘:h (O Always 0 Mever (%) Only on clean exit
» Tunnels ¥

A bot ] [ Help ] Open ] ’ Cancel




Coté client : PuTTY - ssh

SSH et Windows :
PuTTY

- SSH

® connexion rapide
avec putty

Ajout de la clé publique
dans la base de
registres (équivalent au
fichier known_hosts)

Répondre « oui » pour
passer a la suite !

PuTTY Security Alert T

/ The server's host kew'is not cached in the registry, You
At ! ~ have no guarantee that the server is the computet oo

Ehink it is.

The server's rsaZ kew fingerprint is:

zsh-rsa 1024 4d:0e:9F:c0:87: 711 Faifbich:85:79: 44 F6: 3R b8 18
IF wiou brust this host, hit ¥es ko add the key Ea

PuTT¥'s cache and carey on connecting.

If wiou wWant ko carey on connecting just once, withouk

adding the key to the cache, hit Mo,

If wou do not trust this host, kit Cancel to abandon the

connection.

\ Ran annuler

=101 x|




Coté client : PuTTY - ssh

® SSH et Windows :
PuTTY

- SSH

® connexion rapide
avec putty

Taper le login
apreés le prompt «
login as »

Puis entrer le mot
de passe

Connexion en ssh
sur la machine

distante avec
PuTTY




Coté client : unix - sftp
.

® Utilisation simple : sftp igzﬁﬁgfﬁ;g“‘;;zgg# sftp fbongat@spip

- Transfert de fichiers (une |fbongat@spip's password:

alternative sécurisée a sftp>
ftp) sftp> dir
® sftp login@machine _
uniquement, pas Xauthority
d’option —| .bash_history
® | es commandes sont .bash_logout
les mémes qu’avec ftp 'Eaﬁﬂ—meﬂE
L0da50TC
(put, get, mput etc...) enass
.gtkrc
.ssh
.viminfo

sftp> []



= [Invite de commandes - psftp fbongat@fantasio

Microsoft Windows 28680 [Version 5.608.21251
CC» Copyrdight 19852888 Microsoft Corp.

C:sDocuments and SettingssAdministrateuripsftp fhongatPfantasio
Using username '"fhongat®.

fhongatPfantazio’s password:

Hemote working directory iz <home-sfhongat

psftp> _

psftp fonctionne
comme sftp dans
un shell

® SSH et Windows : PuTlTTY

- SFTP
® Quvrir une console « Invite de commandes »
® Tapper psftp dans cette fenétre
psftp login@machine
® = |Silacommande n’est pas trouvée, référez vous a la
partie configuration avancée pour configurer le PATH



Coté client : unix - scp

® Utilisation simple : scp
- Transfert de fichiers (alternative sécurisée a rcp)

® scp est une commande de copie de fichiers (ou
repertoires) entre 2 machines a travers le réseau

[root@spirou templ# ls / Envoi d’un fichier
spirou.txt vers une machine

[root@spirou templ# scp spirou.txt fbongat@spip:tmp/
fhongat@spip's password: ssxsxsx
spirou.txt

[root@spirou temp]#
[root@spirou temp]# scp fbongat@fantasio:bin/iptables.conf .

fbongat@fantasio's password: cesexxsx Y

100% 45 67 .2KB/s 00 :00

iptables.conf 100% 1072 1.1MB/s 00 : 00

[root@spirou temp]#

Récupération d’un fichier
sur une machine distante Informations sur le transfert




Coté client : unix - scp
O

® Ut|I|Sat|On Slmple , Scp Aucun répertoire dans temp

Transfert de fichiers (altefnative a seécurisée rcp)
® scp —r (option récursjv€) : permet de transférer les répertoires

Transfert du répertoire bin

[rootElocalhost templ# 1s k///
[rootElocalhost templ#

[rootBlocalhost templ# scp -r fhongat@localhost:kbin
fhongatlFlocalhost's password: ssxxskxxs

gquota.bash 100% 1205 1.7/MEA=s Q0 00
test.csh — — 100% 146 380, 3KEBS s Q000
du.csh Fichiers transférés 100% 89  313.7KBSs 00:00
scrlpt.csh < , . . . 100% 2619 1.3MB/s Q000
iptables.conf Et répertoire cree 100% 1072 7 .8MB/s  00:00
%FDDt@lDCElhDSt temp%# T T

rootBlocalhost templ# o .

[Fontil sealhost templs 14 % du trIansfert | Vitesse de transfert

bin/ Taille transférée /| Temps du transfert
[rootBlocalhost templ#

[rootElocalhost templ# 15 bins
du.csh* 1ptables.cont gueta.bash* script.csh* test. csh®
[rootElocalhost temp]# D



[ Tnvite de commandes -10f x|
Mic oft Windows 28860 [Wersion 5.88.21751
CC» Copyright 19852880 Microsoft Corp.

C:sDocuments and SettingssAdministrateurpscp fhongatPfantasiourl.txt Bureaws
N @t hongatBfantasio’s password:
O"l'e url.txt ! @ kB! B.1 kBrs ! ETA: BO:00:08 | 188

CisDocuments and SettingssAdministrateur>

pscp fonctionne
comme scp dans
un shell

® SSH et Windows : PUTTY
- SCP

® Quvrir une console « Invite de commandes »
® Tapper pscp dans cette fenétre
pscp fichier login@machine:

® = |Silacommande n’est pas trouvée, référez vous a la
partie configuration avancée pour configurer le PATH




Coté client : unix - fichiers impliqués
O

® Structure des fichiers impliqués du coété utilisateur :
— Reépertoire ssh par utilisateur : SHOME/.ssh

- 2 fichiers :

® known_hosts : contient les clés publiques des serveurs sur
lesquels I'utilisateur s’est connecté (vérifie ainsi si un serveur
n’a pas été substitué ou changeé)
® config : personnalisation des configurations clientes
- Exemple : contenu du fichier config :
Host fantas
Hostname fantasio.bdnet
User fbongat

— lors d'une connexion ssh et que les com]ptes sur les 2 machines
sont différents, on pourra grace a la configuration ci-dessus faire:

ssh fantas (a la place de ssh fbongat@fantasio.bdnet)

3ui renverra systematiquement le user foongat, ce qui permettra
e ne plus specifier 'utilisateur avec les options -l ou @



Cote client : PUTTY fichier des clés d’hétes

= Editeur du Registre

Reqgistre Edition  &ffichage  Favoris 7

E Poste de kravail
{0 HKEY_CLASSES_ROOT
L——_ID HKEY _CURREMT LISER
-] AppEvents
& Consale
-] Control Panel

L[ ] Erviranmierit
-] Identities

& Keyboard Layout
-] Metwork

& Prinkers

----- 7] Remotedccess

=] Software

(L] ADOEE

-] Classes

-] Intel

-] Kodak

-] Local Appiizard-Generated Applications
-] Microsoft

-] Mirdog

-] Metscape

(] ODBC

-] ORL

-] Policies

=1 SimonTatharn

- =0 PuTTY

-[_7] Sessions

; SR | o hiHost s

ECl 33H Cammunications Securiky

=10
A1 | Mom | Type | Connées
L;'_i,lﬂl:par défaut) REG 5% (valeur non définie)
rsaE@EE:Fantasin REG_5Z Qx23, Oxc 22 e edf et
Clé d’ho6te des connexions
(peuvent étre supprimées)
Les clés sont situées dans :
HKEY_CURRENT_USER\Software\Si
11 | monTatham\PuTTY\SshHostKeys
~1 |4

Foste de bravailllHEEY CURREMT LISER)Software)SimonTathamiPuT T 5shHoskkeys




Coté client : PUTTY -

® SSH et Windows :
PuTTY

- Configuration avanceée

® Rattacher les options
sélectionnées a un
profile d’utilisateur

— Donner un nom au
profile

— Puis sauver : save

e Utiliser le profile
— le sélectioner
— Puis le charger
load

rofiles

ot -
= Connechon
b Prosy

< PuTTY Configurs
Categony:
=l S_essin:un | B azic optionz for pourPuT T sezzion i
i T: L_u::glgmg — Specify your connection by host rame or 1P address
= Termina
L Keuboad Host Name [or IP address] Fort
Bell ifaﬂtasin |22
.. Features Frotocol;
=) Window " Raw ¢ Tehet 1" Rlogin % S5H
- Appearance ;
BZEavinur — Load, save or delete a stored session
Translstion Saved Seszions
H rS

fantazio /
I ad — ( Save

/
/

- Telnet

Delete

‘Cloze window ory exit;

 dlways O Mewer O Onlyon clean exit

Open Cancel




coté client : ssh et X11
< ]

® SSH et les applications graphiques Unix :
- relaye simplement toutes applications X11 a travers le canal chiffré
® Ne pas configurer de variable $DISPLAY dans les scripts de
connexion (.cshrc, .profile, .bashrc etc..), ssh doit remplir lui-méme
cette valeur
— Donc c’est plus simple que telnet !
- Il est nécessaire d’avoir un serveur X11 sur la machine du client et
de le mettre en fonctionnement
- Pour windows, il existe un serveur X11 gratuit, simple et efficace
qui interagit trés bien avec PuUTTY
® Xming : http://freedesktop.org/wiki/Xming
- L’option -X active ’X11 en cas de non configuration de la variable
ForwardX11 dans le fichier /etc/ssh/ssh_config : voir partie cété
serveur
ssh —X login@machine



c6té client : ssh et X11

L aleaon: i R
. . i Logging | I Options controling S5H *11 forwarding
® SSH et les applications = Temina i -
I’aphiqueS UniX . =B Keyboard AR
g . - . ; B nahle #171 fonwarding
— Avec le client Windows, il - Aa :
e : L. Features # dizplay lacation |
faUt Sp'eCIfI'er le dema'nde [i_" Window Femote #17 authentication protocol
de .redlreCtlon du trafﬂc X1 1 : B AppEarance (%) MIT -Magic-Cookie-1 () 5D M-duthorization-1
Unix dans la session ssh L. Behaviour

- Option : X11 Forwarding
dans PuTTY :

® | ancer putty

® Menu SSH - Tunnels

® Cocher la case: >J:
Enable X11 forwarding

- N'oubliez pas sous

Windows, il faut aussi

lancer un émulateur X11
(Xming)

e Fraosy
b Telnet
- Rlogin

Help ] Open l [ Cancel




Coté serveur
]

® SSH vu du co6té serveur ...



Coté serveur : sshd
]

® | e serveur : sshd

- Reépertoire du serveur : /etc/ssh

® | es fichiers de configuration :
— sshd_config , ssh_config, denyusers

® | es fichiers des clés privées/publiques du serveur :
— Clés compatible V1 (ssh v1/ssf)
® ssh_host _key (privée) , ssh_host_key.pub (publique)
— Clés compatibles V2 (ssh v2)
® ssh _host dsa key (privée), ssh_host dsa_key.pub
(publique)
® ssh host rsa key (privée), ssh_host rsa_key.pub
(publique)



Coté serveur : configuration
O

® Configuration du serveur : sshd

- Fichiers de configuration :

® sshd config : paramétrages lors des connexions vers le
serveur local, ce fichier s’applique au démon sshd

® ssh_config : paramétrages base et général du client
ssh, ce fichier s’applique donc pour les commandes
ssh, scp, sftp



Coté serveur : sshd_config
.

® Protocol : choix du protocole a utiliser (initialiser de
sshd_config préférence a 2 ou si besoin d’'une compatibilité SSH V1,
tie 1 laisser : 2,1)
(partie 1) PermitRootLogin : autorise le compte roof a se connecter
(de préférence a initialiser a no)
e StrictModes yes : vérifie les permissions des fichiers et
répertoires importants (accés au propriétaire uniquement)

® RSAAuthentication yes : méthode d'authentification par
RSA uniquement en V1 et V2

® PubkeyAuthentication yes : méthode d’authentification
forte (rsa ou dsa) en V2 uniquement

® AuthorizedKeysFile .ssh/authorized_keys : nom et
localisation du fichier de clés publiques individuelles sur
les hétes locaux.



Coté serveur : sshd_config

sshd_config
(partie 2)

® PasswordAuthentication yes : autorise la connexion par
mot de passe

® PermitEmptyPasswords no : interdit les connexions sans
mot de passe

® X11Forwarding yes : active le transfert X pour sshd

® X11DisplayOffset 10 : réservation d’'un numéro d’affichage
X11 afin d’éviter les collisions entre sshd et le vrai serveur
X.

® X11UselLocalhost yes : bind sur I'interface de la boucle
locale, permet d’éviter les problemes de proxy

® Subsystem sftp /usr/lib/ssh/sftp-server : active le systéme
de transfert de fichiers via sftp



Coté serveur : sshd_config
e

® Filtrage d'utilisateurs ou de groupes
- Variables : AllowUsers et DenyUsers
AllowGroups et DenyGroups
® Permettre I'acces a certains utilisateurs et pas d'autres un

acces ssh

— Configuration pour autoriser les deux utilisateurs (fbongat et
bob) et aucun autre a se connecter en ssh:

DenyUsers
AllowUsers fbongat bob



Coté serveur : ssh_config
.

. ® Host * : spécifie les hdtes concernés par la configuration
ssh_ config qui suit (adresse ip ou nom DNS, * = toutes)
® ForwardAgent yes : indique a lI'agent que I'agent
d'authentification doit étre renvoyé vers la machine
distante

® ForwardX11 yes : autorise la redirection du serveur
graphique (possibilité de lancer des applications
graphiques dans la session ssh)

® ForwardX11Trusted yes: n'oblige pas le client ssh a
créer un « untrusted X cookie » de sorte que les
attaques sur la retransmission X11 ne puissent pas
devenir des attaques des clients X11 depuis une
machine distante



Coté serveur : ssh_config
.

. ® \erifyHostKeyDNS yes : Le client ssh peut vérifier la
ssh_ config clef publique RSA/DSA d’un serveur SSH a I'aide du
DNS

® StrictHostKeyChecking yes/ask/no

- no : automatise la gestion des clés d’hdtes dans
known_hosts. Si la clé n’existe pas, la connexion ne sera
pas refusée, et sera rajoutée sans le demander a
I'utilisateur (I'utilisateur ne verra pas les changements de
clés du serveur)

— ask : demande a l'utilisateur s'’il veut ajouter la clé dans le
fichier known_hosts, puis permet la connexion, si la clé du
serveur change, un message d’avertissement sera envoyé
(voir page 31) a l'utilisateur



Coté serveur : ssh_config
.

ssh_config ® StrictHostKeyChecking

- yes : vérifie que la clé publique de I'héte distant existe sur
I’'hGte qui cherche a se connecter et ensuite autorise la
demande de connexion. Une non connaissance de la clé ou
un changement de clé du serveur implique alors un échec de
la connexion ssh

¢ || faut donc fournir la clé publique du serveur distant a la
configuration cliente qui cherche a se connecter

® /etc/ssh/ssh _known hosts : base de données des clés
d’héte

®* On ne peut donc pas se connecter la premiére fois sans
avoir la clé installée



Coteé serveur : StrictHostKeyChecking

Exemple d’une premiére connexion a un serveur
StrictHostKeyChecking ask

[rootBlocalhost rootl# 55|“| Splrou
The authenticity of host 'spirou (192,168 .225.10)"' can't be established.
-HSQ mel Erhoerprint o de U2 88 i8b il Iy ley 00 D OH I FD S e s Al Ve L el P,
Are you sure you. want to I:.Errﬁtlhue connecting EHESH‘HDII'?‘ y
Flease type 'ues' or 'no'’ i yes .' JRCMUPRLL
Warning: F'E-r“maﬂer‘ltlg added" splruu 192.168.225.10"' (R5A) to the list of known hosts.
rootlEsplrou'’s passward: xkkkks
Last login: Sat Mar 13 05:56:11 Z004

*

[root@spirou rootl# [] Connexion avec message
d’avertissement au début de
StrictHostKeyChecking no la connexion

[rootBlocalhost rootl#
[rootBlocalhost root]l#
[rootflocalhost rootl# ssh spirou
Warning: Permanently added 'spirow,192.168.225.10° (RSA) to the list of known hosts.
rootEsplrou’'s password: skkxksx
Last login: Zat Mar 13 05:538:49 2004 from fantasio Connexion réussie sans

B —
E;EEEE;E%;EE ;EEHE 0 message d’avertissement

StrictHostKeyChecking yes

[rootElocalhost root]l

[rootElocalhost rootl# ssh ospirou
Mo RSA host key 1s known for spilrou and you have reguested strict checking.
Host key weritfication failled. -«
[rootElocalhost root]# Connexion échouant
[rootRlocalhost rootl# []




Coté serveur : probléme de clés
.

® Problématique lors d'une connexion ssh

- Alerte lors d’'une connexion alors que la clé enregistré dans
le fichier known _host n'est plus la méme que celle du
serveur sur lequel on cherche a se connecté

Mmongatidbherlioz ~ § 3sh rootfdavis
EE@@@@@@@@@EE@@@@@@@@@EE@@@IEIE@@@@EE@@@@@@@@@EE@@@@@@@@@EEE@

E! WAENING: REMOTE HOST IDENTIFICATION HAS CHANGED! [
AEAEEEEEEEREEEEREREEEREAEERRREEEEEEEAEEREREEREEREEEEREEEEEREEM

IT I3 POSSIELE THAT S0OMEONE I3 DOING SOMETHING NASTY!

Jomeone could be eavesdropping on vwoul right now [(man-in-the-middle attack]!
It iz also possible that the R34 host key has just been changed.

The fingerprint for the E3h key sent by the remote host is

ebrdd:f£3:0e: 37:09:dd: le:d7:2Zh:19:18:b3:c7:88: 9L,

Pleasze contact your system administrator.

&dd correct host key in fuser/fhongat/. ash/known hosts to get rid of this messzage.
Offending key in /user/fhongat/.3sh/knoim hosts: 34

B34 hozst key for daviszs has changed and ywou have requested strict checking.
Hozt key werification failed.



Coté serveur : probléme de clés
.

® Problématique lors d'une connexion ssh

- Dans le cas d’'un tel message d’alerte, il est nécessaire de
préevenir 'administrateur du serveur afin de vérifier si ce
changement a bien été volontaire

- Ensuite afin de pouvoir se connecter, il faut supprimer
I'ancienne clé dans le fichier .ssh/known _hosts, c’est-a-dire
la ligne avec le nom de I'héte concerné (pour tous les

utilisateurs) La clé du 192.168.225.1 a changé, supprimer

cette ligne afin de ne plus avoir le message
d’alerte précédent

Fichier : known_hosts /

192.168.225.1 ssh-rsa AAAAB3NzaClycZEAAAABTWAAATEAOCN/ SEBEO=saXMEWE4AMyVETabPD2y7RU
RMdBr2Ef1E7Ab+a jTUQMBLOzWh 552nBv jcaZDINhvy4zoQ0C99 IKMVOpRYpF7a5Fht+gsTj/AH4Nr279
DtadMPamBEf IinUwoDKgUmZ4wdcMic+Lid90XwITGbZ3Nv1t2t0iwEUd+ul7 t48=

fﬁantasiﬂ ssh-rsa AAAAB3NzaClycZEAAAABIWAAATEAWI4uT26N0pbT7 cRecNvEXBwoshZOm3GExWAmM
53nbj340hdNQp8Q/bjheqleccM/vOKUNY 5wOGKhp+Y45B1vFebUNCk 5gMdYi07K6A+MMOVZZEALalwXa
T3BLEYfZG12fARaheZ?Z jheMaZxuQRtZOuX8950fe5aX9dE40IDGtZelM=




Coté serveur : clés du serveur

® | es fichiers de clés du serveur sshd
- En fonction de la version de protocole et des algorithmes :
® | es clés privées :
— Protégés en lecture pour root uniquement
— ssh_host _key : ssh v1, RSA1

— ssh_host key rsa:v2, RSA
— ssh_host_key dsa:v2, DSA

® | es clés publiques
— En lecture pour tous
- *.pub extension valable dans tous les cas



Coté serveur : clés du serveur
]

® Exemples :
— Clé privée (rsa) d’un serveur (elle est non chiffrée)

—

MIICWzIEARKEZLDERKoSYzonV e YHErupZklaal xpkylLvHnuDodcYAY LAY C30DHRT
Joslimelddwizbl)0thxoxsgrd s 0hCAUFgEYyS9Ekut tyDenUIdz306Rvbgamzsh
MyydAxEmuztihYCYzdE3ebwxEBFLpRAge/x / Raz=lnrpu/oualgviM=Zn9CH IETWKE
DK I nnntwllr 7 jmpl Ju+3DZ0 1 nGwSchidde A/ JRCLUgV 7Dl 8xFEYILLONg hz++
sHOMEMrY9tulYCrlalY4509hyOHne JCeEPEUAL Ar9frmo, ju/CHMug A2 022K Swg IRLT
EOOLl1gbgElbs jxrzkytugxolwagYHhUOy 1exz6yevd T 7/ AkEA+voguuFRRkuUtHoyl)
goETwsYog+ulotyioldpRE+ogzsl 7LEmykK=gREDE JvgRRrdpmmZDY Cnb jrllbwlAs
ARETEHUIEAMBLLET jJPEvDELmE181EUSY9psSWaDgnilF+reDE40pdiM j 1F £ I/ Y SY
smCLgWxsMEIGEVUectmpall)F1aj6TwlCASxbamnkLoh j2hoe ILCHGWS3YAGL 32
aFvuwlliFdlo9hrORb+4 1 xdaf+F S=DgTOW1YUelDscw I Z2tkDbRYmC A XeMCUEQO gl d.T
bZuudzZs1gtox0vnbllzay 0 j82vHP+Ec jeMuwlHNzmy LSUNELOgkeEVHIEbF c5Y 820 0
KogleA j+glUlU+McCUCHUD+T A BE1GOmt Jaeyl 1 ¥k ITuvs IHCdx 1 uxUAYOYyDzopTM3
1LJgFLzslkpVbrFavcFNrEadhlavallsPF+o7B1PY L+

————— ENE R5A FRIMATE KEY~====



Coté serveur : changement de clés

® Changement de clés du serveur
- Commande : ssh-keygen —t Algo —f files

Options :
-t : algorithme

—f fichier cible ,
Changement de la clé rsa
-N : phrase d’identification vide /

[rootElocalhost rootl#  ssh-keygen -t rsa -+ Jetc/sshissh_host_rsa_key -N
LGenerating public/private rsa key pailr.
fetocsesshissh_host_rsa_key already exlsts.

Overwrite (y/ni? y
Tour l1dentification has been saved 1n setcisshissh_host_rsa_key.

Your public key has been saved 1n AJetcssshissh_host_rsa_key.pub.

The key fingerprint 1s:
d:0e:9f :c0:87: 71 Ya:fh:ch:85:79:44:¥6: 3F : b8 :18 rootlPlocalhost

[rootElocalhost root]#



Cote serveur : changement de cles
-

® Conséquence d'un changement de clés du serveur

— Alerte lors d’'une re-connexion alors que la clé du serveur a
change :
— Alerte pour tous les utilisateurs qui chercheront a se

connecter sur le serveur sshd

[rootBlocalhost rootl# ssh fhongatPlocalbost
FREEFFFFRRFFRFEFFFRRREERFFFFFFRERFRERFFFRRRERFFFFFFRRRREREREFRRRE

] WARMIMG: REMOTE HOST IDEMTIFICATION HAS CHAMGED! 2
FEEEREERREREERRRRRREEEEEREREEREERERREARRECEEREREERRREEEREERRE

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHIMG HASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)'!
It 1s also possible that the ESA host key has Just been changed.

The fingerprint for the ESA key sent by the remote host is

do:0e:9F el 87 7l 5 fhich: 808 /944 PR AP thE1E.

Flease contact your system adminlstrator.

Add correct host key in Aroot/.sshiknown_hosts to get rid of this message.
Offending key 1in froots .sshiknown_hosts:l

Fassword authentication is disabled to avold man-in-the-middle attacks.
Azent +torwarding 1s disabled to avold man-in-the-middle attacks.

#11 forwarding 1s disabled to avold man-in-the-middle attacks.

Fermission denied (publickey,password,keyboard-interactive].
[rootBlocalhost rootl# []



Coté serveur : généralités
O

® sshd en écoute sur le port 22/TCP
- Toutes les communications ssh passent par ce port (ssh,

scp, sftp, tunnels ...)

[fbongatBvivaldi fbongatl$ netstat -nal grep ":22"
O S LISTEN

tcp 0 01 6 D B 7
® Mode debug :

- Mode debug du serveursshd = . .= . 4 s ssss

debugl:
debugl:
debugl:
debugl:
debugl:
debugl:
debugl:
debugl:
debugl:
debugl:

# sshd —d
— Sur un port non privilegié :
(pour des tests)
# sshd —d —p 5555

Server

éucket:

sshd version OpenS5H 4.6pl
read PEM private key done: type RSA
private host key: #0 type 1 RSA
read PEM private key done: type DSA
private host key: #1 type 2 DSA
rexec_argv[0]="/usr/sbin/sshd’
rexec_argv[1l]="-d'
rexec_argv[2]="-p°
rexec_argv{3]="5555"
Bind to port 5555 on 0.0.0.0.
listening on 8.8.8.08 port 5555.
Address family not supported by protocol



Coté serveur : démarrage/arréet
O

® | ancement du serveur :
# /etc/init.d/sshd start
(ou # service sshd start)
® Arrét du serveur:
# /etc/init.d/sshd stop
(ou # service sshd stop)

® Relancer le serveur aprés une modification de la configuration
(sshd_config) :

# /etc/init.d/sshd reload = Rechargement du fichier de
(ou # service sshd reload) configuration
# /etc/init.d/sshd restart Le redémarrage du serveur sshd

(ou # service sshd restart) n’interrompt généralement pas
les connexions ouvertes




Authentification forte (AF)
... ]

® SSH et I'authentification forte ...



Authentification forte
< ]

® (Connexion par authentification forte

- Baseée sur une procédure d'identification plus complexe et
différe)nte de celle des systemes Unix classiques (nom et mot de
passe

- Cette proceédure repose sur un principe d'une paire de clés
publique/privée dont la clé privée est protégée par une phrase
d’identification

e ATTENTION ! la sécurité de ssh par authentification forte repose alors

sur la Igrotection de la clé privée : il faut impérativement mettre une
VRAI PHRASE D’AUTHENTIFICATION (au moins 14 caractéres)

® qui est en fait plus qu'un simple mot de passe, mais une véritable
phrase (moins de limitation)
- Permet l'utilisation de caractéres blancs (séparateur) et d’autres, mais

attention aux caracteres utilisés a cause des différents types de claviers
afin de pouvoir taper la passe-phrase

e | 'utilisateur s'identifiera alors sans utiliser le mot de passe de la

connexion classique (mot de passe Unix), qui lui circule sur le réseau,
mais par sa phrase d'identification sur I'héte local



Authentification forte
< ]

® Connexion par authentification forte

— Ultilise un algorithme tres puissant pour le chiffrement
(algorithme RSA/DSA)

- Ainsi chaque utilisateur possede son propre jeu de clés
uniques (une clé privée = secrete, une clé publique =
accessible par tous)

- une nouvelle connexion nécessite l'installation de la clé
privée sur le client et de la clé publique sur le serveur

- le serveur va créer un challenge et donner un acces au
client si ce dernier parvient a déchiffrer le challenge avec sa
clé privée



AF : gestion des clés - Unix
O

® (Gestion des clés et agents = AF

- Commandes liées :

® Création des paires de clés :
— ssh-keygen
Options : -t algorithme : choix de l'algorithme (rsa1, rsa et dsa)
-p changer sa phrase d’identification
® Mise en mémoire des clés (évite la saisie réepétée des
phrases d’identification
- ssh-agent
® Chargement des clés dans I'agent
— ssh-add



AF : gestion des clés - Unix
O

® (Gestion des clés et agents = AF
— Structure des fichiers impliques :

SSH V1 : identity / identity.pub

$HOME/.ssh ——, SSHV2:id_rsa/id_rsa.pub

\config (configuration utilisateur)
authorized_keys (ensemble des clés publiques sur la

machine distante)

known_hosts (ensemble des clés des serveurs
utilisés)



AF : gestion des clés - Unix
O

® (Gestion des clés :

— Création des paires de clés (SSH V2) RSA avec un exemple :

[rootElocalhost rootl# ssh-keygen -t rSa  «———| Création d’une paire de clé (v2)
LGenerating public/private rsa key palr.
Enter file in which to sawve the key (/roots.ssh/id_rsa):

Enter passphrase (empty for no passphrase) ! sesssx «— phrase d’identification

Enter same passphrase agaln: keeeees
Your ldentification has been saved i1n Aroot/.sshild_rsa. «—— Nomdes
Your public key has been saved 1n Aroots.sshdld_rsa.pub. fichiers
The key fingerprint is: de clés
Zhiab:0abdied: 2847 el b2 icd idY 5507 :Fdd b rootlFlocalbhost
[roctBlocalhost root]#

[rootBlocalhost rootld 11 .ssh

total &
AL 1 root root 963 mar 11 Z23:24 1d_rsa
g B M b B i 1 root root 224 mar 11 23:24 1d_rsa.pub

[root@localhost rootl#
— 0Un peut de la meme maniere generer des cles avecC un autre

algorithme de cryptage : DSA
ssh-keygen —t dsa



AF . gestion
G

® Gestion des clés et
agents: PuTTY

— Création des paires de
clés avec PuTTY
® | ancer le programme

puttygen

— en double-cliquant
sur l'icéne :

|
Y

putbygen

A | A
AnA NArlr,n”A
= PuTTY Key Generabtor

File Kew Conversions. Help

D, TTV

—kep
Mo ke

—Achions

Generate a publicdprivate key pair
Load. an existing private ke file

Save the generated key

Generate

Load

Saye publicken Save private ey

—Farameters

Type of key o generate:;
% SE5H1 [RS&) " SEH2 RS

MHurmbier of bitz in-a generated key:

" SEH2 D54

[1024




AF . gestion
G

® Gestion des clés et
agents: PuTTY

— Création des paires de
clés avec PuTTY

® Sélectionner le type de
clés a créer (sous Unix
le plus souvent ce sont
les clés v2 RSA qui
sont utilisées)

® Lancer la généra‘l"ren\

du couple de clés
(publique/privée)

D, TTV

= PuTTY Key Generabtor

File Eey Conversions. Help

—kep

Mo ke

—Achions

Generate a publicdprivate key pair

Load. an existing private ke file

Saye puilicken

Generate

Load

Save private ey

\

—FParameters
Tvpe of key ta g|e®A
" S5H1 [RSA]

Murmbier of bitz in-a generated kels

 SEH2DSA

[1024




AF . gestion

® Gestion des clés et
agents: PuTTY

— Création des paires de
clés avec PuTTY

Arnen ~AlAa D TTV
- PuTTY Key Generator

File ‘Eey Conversions Help

_Eul:nlin: ke far pazting into OpenS5H authorized_keps file:

zzhrza
Aot BAM zaCTpe 2E A A B HASAIEAnOLIOELET fuli+/BS =D EL 321y KB gy ldmy'ckag
EicirIsbHP Imeyel dBtsCEdiD bl FqCkE Sitw2ndtpl 'S Bxzaral ubdeneCiPa R 40 2wk
FwGERO gzE il lant EIE al LIS K pe Y 38aH ctwzd5 U cak dic+OhhapM LIS aHG PR L=

rza-key-20040506

=

Issh-rsa 1024 05:00: 87 77:90:4bcb1: ad: 201600 :fe: A0 a5 0c; 29

il comment; Irsa-key-EEIEIdEIEDE

® Les Clés sont générées | ¢ mmae , [

® Donner une phrase
d’authentification (au

. . — Syt
moins 14 Caracteres/%

I:':lrlf"m I:'a (=8 Ixm:xxxxxm:xxm:xx

‘. Fenerate a public/private key pair Generate
minimum)
, Load. an existing private ke file Load
® Sauver les clés dans 2
flCh iers Save the generated key ‘—éiw_e_wﬂ;kay_—» Save private keyp
—FParameters

Type of key o generate:;
" S5H1 [RS&) & SEH2ZBSA " S5H2DSA

MHurmbier of bits in-a generated key: 1024




AF . gestion c

® Gestion des clés et
agents: PuTTY

— Création des paires de

Save public key as:

; zsh-key

= X &5 -

21

. @ id_rsa_fantasio’

@ id_rsa_Fantasio.pub
id_rsa_PuTTY

@ id_rsa_PuTTY.pub

H.
; @ id_rsa_ssh_com

iz
Bureay
ls8]id_rsa_sSH-COM
@ win_rsa_PuTT¥

i @ wWin_tsa PUTTY. pub

Mo de fichier

@ id_rsa_ssh_com,pub

-]
ki

E nreqistrer

[ESEEE)
Annuler |
o

clés avec PuTTY

® Sauvegardes des clés

Donner le méme
nom (comme sous
Unix)

Clé publique :
Ajouter .pub au nom
du fichier pour bien
la repérer

Clé privée :

Méme nom sans
extension .pub

21

Mari de fichier ;

Tope :

IF'uTTY Private Key Files [*.ppk]

~]
Ed

Ernreqiztrer

| Emeie |
Annuler |
o




AF : gestion des clés - Unix

® (Gestion des clés

Changement de phrase d’authentification avec un

exemple :

SSh'keygen -p Fichier a protéger concerné

[root@spirou root]# ssh-keygen -p ‘,,/”””

Enter file in which the key is (/root/. sshfld_rsa}

Enter old passphrase: ssxxssx p

Entrer I’ancienne phrase

Key has comment '/root/.ssh/id _rsa‘’

Enter new passphrase (empty for no passphrase): srxcecs Nouvelle phrase

Enter same passphrase again: sxxcssx

Your identification has been saved with the new passphrase.




AF : gestion des clés - distribution
O

® Distribution des clés

- Problématique de l'installation de la clé privee
(id_rsa.pub) sur le serveur distant dans le fichier

des clés (authorized keys) :

® Soit transférer la clé publique
- Or. Jispose de la clé publique sur la machine locale

— |l faut la transférer et copier son contenu dans un fichier
nommeé authorized keys sur la machine distante

— Ce fichier (authorized_keys) sur la machine distante va
donc pouvoir contenir plusieurs clés publiques
d’utilisateurs

® Soit envoyer le fichier (clé publique) a 'administrateur
du serveur distant qui l'installera sur la machine



AF : gestion des clés - distribution
O

® Mise en place des clés : méthode manuelle
- La clé privée cb6te client : identity ou id _rsa (id_dsa)
- La clé publique sur le serveur dans le fichier :
authorized keys = clés publiques situées dans $HOME/.ssh

\
N (=]
client = Cj“’—‘] serveur
2L vé —=1 %
Z >
gy <

$HOME/.sshl/id_rsa.pub » Puis dans $HOME/.ssh/
Transférer la clé publique Faire :
;:roll?mrsr}ascsh':ne distante dans cat id_rsa.pub >> authorized_keys

chmod 600 authorized_keys



AF : gestion des clés - distribution

® Mise en place des clés : methode automatique

— Utilisation d’un script shell : ssh-copy-id

® installe la clé publique dans la liste des clefs autorisées
(authorized keys) d'une machine distante

\
client = r"’—‘j] serveur E
C___/—r—:‘y %
m..;i) N3 _/
&, Z
\@/ @
# ssh-copy-id serveur » Rien a faire sur le serveur

Transférer la clé publique
sur la machine distante dans
$HOME!/.ssh et le fichier
authorized_keys directement



AF : connexion simple Unix
<

® Fichier de configuration par utilisateur

® Pour activer l'authentification forte d'un client vers un serveur lorsque
celui-ci laisse tous les choix d’authentification, il suffit dans la
configuration du client de configurer le fichier config
— en specifiant la variable PubkeyAuthentication ou RSAAuthentication
— d’indiquer la clé privée utilisée (avec son path)

Fichier ~/.ssh/config
Host fantasio

User fbongat
PubkeyAuthentication yes  (ou aussi RSAAuthentication yes)
IdentityFile ~/.ssh/id_rsa



AF : connexion simple Unix

® Connexions par authentification forte

® Fichier fruut@si:iruu rnutj# cat .ssh/config
; Host spip
COang User fbongat
R5AAuthentication yes
IdentityFile ~/.ssh/id_rsa
[root@spirou root]#

® Par ssh : [reot@spirou root]# ssh fbongat@spip |
Enter passphrase for key '/root/.ssh/id_rsa':
[fbongat@spip fbongat]$
[fbongat@spip fbongat]$

Phrase
d’authentification

® Par sfip [root@spirou root]# sftp fbongat@spip
Connecting to spip...
Enter passphrase for key '/root/.ssh/id_rsa':
sftp>
sftp> dir
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AF . gestion iz

Eue Eew Cu:uny_ersiur!s Help

—Ken
_ Bubliz key for pazting into Dpen55H autharized_keys file;

® |Mise en place des cles AR TN 23Ty 2E A BIOABAIE A OLIOEL 1 fuD/BSxDBLERL YK Bad iy chan

EH|E|TE|B|:IHW"mE}MHEtSD{mDHFquESIEHEr‘ldtNE‘I"S5HSQ[9UUD4EHE‘E[PD?H4SQEWM
PUTTY FliwG el /gzF [ = S o =

— La clé publique sur le
serveur distant :

® Copier/coller du cadre
rouge sur 1 Ilg ne dans | Confim passphrage; [Fesssmss

Issh-rsa 1024 05:00:87: 7790 4bc b1 - ad: 2o 1F.00 -fe: 80 a8 Oz 29
i comment; Irsa-key-EDD#DEDE

Ixxx:\cxxxxxxxxxxxx

el pazsphraze:

fichier authorized ke

. . —Actions
la machine distante o |
Generate g public/private key pair Generate

(ssh-rsa AAAB3.....k= N |

R . ; Load ar existing private key file Load
Vérification de cohérence : ;

_ Save the generated key Save public ke Save private keyp
Sur linux :
— Parameters

ssh | —f ~/.ssh/authorized_keys
Type of key to generate:

{" 55H1 [RSA) {* SSHZ2 BSA { S5H2DSA
Humbier of bitz' in a generated key: 1024




AF : connexion simple Windows

® Connexions par
authentification forte

- Par ssh PuTTY:

f . ® Lancer putty
® Dans la variable SSH

- Auth,

putky

® charger la clé privée
créee par PuTTY

® Puis cliquer sur open

—

net

About |

2R PuTTY Configuration
Categon:
= S_ESSiDn | [phionz n::u:ur‘ltrilli_n_g_SSH authentication i
& T:e"r.nlqi?'nilging — Authentication methods
=l g [ atternpt TIS or CruptoCard auth [SSH1]
Bl W Attempt "kevboard-interactive’ auth [S5H2]
g o Features — &uthentication parameters
EF ''-.-'-%-''.Ilr.‘l':'l;"'l:ll"'eElrar":E [ Allow agent forwarding
AR [ Allow attempted changes of username in SSH2
Trastalion Frivate key file for authentication:
Selechon Ies docurnentzhesh-keyhwin_rza_ PuTTY  Browse... I
o Colours —
= E_u:unnectin:m
- Promy

> Cancel

o=




AF : connexion simple Windows

® Connexions par authentification forte

a r S S h o fbongat@vivaldi.ens.fr: /home; fbongat:
p Using username "fhongat™.
ing Wi ¢ key

hut

PuTTY: &&

[fhong

[fhongat@wvi
ldem
avecC

psftp
et

pscp




AF . connexion via le compte root
.

® Gestion du super utilisateur root
— |l est conseillé de ne pas permettre a l'utilisateur root de
se connecter a distance
PermitRootLogin no
— Pour des besoins spécifiques, il est possible d'utiliser ce
compte via ssh en forcant l'utilisation de I'AF
PermitRootLogin without-password

® |a connexion n'établiera que si un clé publique de
I'utilisateur est installée dans le compte root

® Cela évite les tentatives d'attaque ssh force brute sur le
compte root



AF : ssh agent
.

e Utilisation d'un agent pour le confort

- Va permettre d’initier des connexions sécurisées en
s’authentifiant qu'une seule fois (début d’'une session ou a
partir d’'un terminal), et ensuite de ne plus avoir a redonner
sa phrase d’authentification

- S'effectue en 2 phases :

® | ancement d’'un agent avec la commande ssh-agent dans un
shell

# ssh-agent /bin/bash
® puis stockage en mémoire avec la commande ssh-add
# ssh-add

® A partir de ce moment toutes les connexions lancées de la
fenétre shell ou des xterm qui en dépendent, se font sans
authentification supplémentaire.



AF : ssh agent - via un shell
.

® Gestion des clés et d'un agent

_ Agent dans un shell Phrase d’identification demandée

[runt@si:irnu root]# ssh fbongat@spip /
Enter passphrase for key '/root/.ssh/id_rsa':

[root@spirou root]# ssh-agent /bin/bash <
[root@spirou root]# e
[root@spirou root]# ssh-add Avec le shell utilisé

Lancement de I'agent

Enter passphrase for /root/.ssh/id_rsa:

Identity added: /root/.ssh/id_rsa (/root/.ssh/id_rsa)
[root@spirou root]# ™~

[root@spirou root]# ssh fbongat@spip Ajout de la clé en mémoire

[fbongat@spip fbongat]$

[fbongat@spip fbongat]§ _

: : Connexion sans identification
Connection to spip closed.

[root@spirou root]# ] i
[root@spirou root]# xterm& Toutes les nouveaux terminaux lanceés

[1] 2704 ¥——__ (xterm) a partir du terminal dans lequel on a
[root@spirou root]# [] lancé I’agent hérite de cette propriété



Carbeille:

fntt
removable

Gestion des

clés et agents

dans un

environnement .

graphique ; @ Enter passphrase for thome/fbongat/.sshiid_rsa_ipsimd:

o A o o ok -+-|

Lancement de | X annuler | | ¢Pvalder | '
’agent et ajout ; )
de la clé privée

dans

’environnement

graphique (KDE)

[+ " X openssH [l 2 03 e »




AF : ssh agent - session graphique
e

® Keychain : gestion des clés et des agents

- Développé par Gentoo Linux
® Existe pour toutes les distributions (sous forme de package)

- Ajout de I'AF via les scripts shell de démarrage linux

- Le programme keychain permet de réutiliser les instances de
ssh-agent + ssh-add dans des sessions difféerentes et, si
desire, d'inviter l'utilisateur a entrer les phrases de passe a
chaque ouverture de session.

® Package a installer sur linux keychain

® | ancé dans les scripts d’initialisation shell
— /etc/profile.d/keychain.sh



AF : ssh agent - session graphique

® Pour KDE : gestion des clés et des agents

- Lancement dans I'environnement graphique
® ssh-agent lanceé dans /etc/X11/Xsession (par défaut rien a faire)
® Script : ssh-add a rajouter dans le répertoire :

Script
ssh-add

—>

$HOME/.kde/Autostart/

[fbongat@vivaldi fbongatl$ cd .kde/Autostart/
[fbongat@vivaldi Autostartl$ 11

total 4
S WX - X=X 1 fhongat Lmd-ens 83 mai 12 09:47

[fbongat@vivaldi Autostart]$
[fbongat@vivaldi Autostartl$® cat ssh-add
#! /bin/bash

if [ -x fusr/bin/ssh-add ]; then
ssh-add $HOME/.ssh/id_rsa_ipslmd
fi



AF : ssh agent - session graphique
e

® Pour GNOME : gestion des clés et des agents

® Autre méthode :

- Viales menus : Préférences > Préférences Supplémentaires
- Sessions 2 puis l'onglet Programme au démarrage

— Ou bien suivant les linux : Configuration > GNOME - Avancé
- Sessions 2 et enfin I'onglet Programme au démarrage

Options de session | Session en ci::-ur5| Programmes au démarrage
Ajou!er un programme Ajouter un programme de de
au démarrage d’une

- . /'_ i
session cliquer sur Socke [Eumeands @ Ajouter
Ajouter, puis entrer il ¢ Editer
lusr/bin/ssh-add @' Supprimer
Donner une priorité de
60
Valider

&4 Aide X Fermer




AF : ssh agent - session Windows
.

® Gestion des clés et agents avec PuTTY
— Lancer I'agent en double cliquant sur l'icbne
pageant : @;

pageant

— |l apparait alors dans 1a barre des taches actives :

@ @' FR. ='1.-':'.'. pageant actif

— Cliquer avec ie pouton arort ae la souris pour faire
apparaitre le menu contextuel du pageant et cliquez
hew Session ensuite sur « Add Key » pour ajouter les clés
saved3essions + | privées gérees par l'agent ssh

Yiew Kewvs

Abouk

Exxit




AF : ssh agent - session Windows
.

® Gestion des clés et

agents avec PulTY
- Cliquer AddKey

— Charger la clé privée
Putty

— Entrer la phrase
d’authentification

Pageant: Enter Passphrase x|
Enter paszphraze for key
raa-ken- 20040506
Ok Canicel |
&dd ey Hemoive Key |

Cloze |




AF : tfransfert d'agent - Unix
O

® Transfert d’'agent

- relais des demandes d’authentification entre

hotes

® Permet de cascader les hdtes sans avoir a donner
d’authentification supplémentaire

® Nécessite une configuration administrateur sur toutes
les machines a cascader.

— |l faut démarrer un agent au départ de la machine cliente
source, et activer le chargement des clés en mémoire

— Et activer le transfert d’agent au niveau de tous les
serveurs concernés dans le fichier de configuration «
client »

/[etc/ssh/ssh_config : ForwardAgent yes



AF : tfransfert d'agent - Unix

® Transfert d’'agent
- relais des demandes d’authentification entre

hotes

transfert d’agent

Pas de transfert d’agent

[fhongatBvivaldi fhbongatls
[fhongatBvivaldi fhongatld
[fhongatBvivaldi fbongatl® ssh plerne
pierne (fhongat):

pierne (fhongat):

pierne (fhongat): ssh albeniz
Enwvironnement albeniz

albeniz (fhongat):

albeniz (fbhorngat):

albeniz (fbhonzat): ssh wivaldi
thongatlEvivaldl 's password:
[fhongatBvivaldi fhongatl$
[fhorngatBvivaldi fhbongatls: []



AF : transfert d'agent - Windows

2% PUTTY Configuration

® Transfert d’agent

- relais des demandes
d’authentification entre
héte a partir d'un client
PuTTY

® Cocher la case :

Allow agent forwarding _

Cateqony:

[=}- Seszion

A Liogaing

=} Terminal

- Keyboard

- Bell

- Features

=1 Wind o

- ppearance
- Behaviour

|~ Lolours
(=1~ Connechion
- Prowy
- Telnet
- Rlogin
= 55H
- Auth
- Tunnels
“- Bugs

Aboot |

i [ ptiohz controlling S5H authentication

— Authentication methods
[T attempt TIS or CryptoCard auth [SSH1)
v atternpt "kevboard-interactive’ auth [S5H2

— entication parameters
< WV Allow agent forwarding
Alloi attempted changes of usemame in S5H2

Frivate key file for authentication:

IE:'&D::u:uments and Settingz®Adminiztrate Browse.. |

Open Cancel




AF : batch ou AF sans mot de passe
e

® Forcage d'une commande (ou script)

— Utilisation pour le batch : lancement de scripts de maniere
autonome et sans mot de passe

® Nécessite une clé publique sans passphrase associée
— ATTENTION cela va a I'encontre de la sécurité !!!

® || faut donc renforcer la sécurité par :

— Forcer I’exécution de la commande
* exemple scp —rp —f fichier depuis 192.168.72.1 (machine source)

— Forcer I’adresse IP émettrice pour forcer la source
e Sur la machine cible, dans le fichier authorized_keys

from="@192.168.72.1" , Command="scp -rp —f fichiers_a_tranferer*" ssh-rsa AAA.........

1 1

Forcage de I'lIP Forcage de la commande Suite de la clé publique




AF : batch ou AF sans mot de passe
e

® Mode « Hostbased »
- C'est une authentification par héte de confiance
® On utilise une paire de clés publique et privée pour
établir une connexion sécurisée et de confiance

— Il faut cependant faire attention a ne pas se faire voler sa
clé privée ou sa machine

® Donne |'acces sans passphrase a tous les utilisateurs
d'une machine de confiance vers une autre.

e Utilisation pour le batch notamment pour les fermes de
calcul

— Attention aux acces a la frontale --> probleme de sécurité
ensuite



AF : batch ou AF sans mot de passe
e

® Mode « Hostbased »
® Configuration nécessaire sous Linux :

Récupération et installation des clés des machines de confiance
# ssh-keyscan -t rsa machine1 machine 2 ... > /etc/ssh/ssh_known_hosts
# cat /etc/ssh/ssh_known_hosts | cut -d" " -f1 > /etc/hosts.equiv

Fichier ssh_config
HostbasedAuthentication yes
EnableSSHKeysign yes

ysigny Attention aux

Fichier sshd_config pr,oble_rpe”s de
RhostsRSAAuthentication yes securite !!
HostbasedAuthentication yes

# veérifier les droits : chmod u+s /usr/lib/ssh/ssh-keysign



Tunneling
e

- C’est une méthode d'utilisation de SSH pour sécuriser les
autres applications TCP sensibles.
® Son principe est de créer un tunnel chiffré entre deux
machines et d'y faire passer les applications dedans. Ainsi, on
peut continuer a utiliser des outils comme FTP, IMAP, POP,
smtp ... de maniére sécurisé (pour FTP: cela dépend du
parameétrage du serveur ftp)

- Au niveau sécurité, les tunnels posent quelques soucis car
les ports locaux sur lesquels des transferts sont établis sont

accessibles a tous les utilisateurs de la machine
(notamment les passerelles)



Tunneling

- Transfert de port local

® Position du probleme :
— Il s'agit donc de rediriger des services souhaités et que
I'on ne peut accéder normalement car ils sont filtrés; et
d’utiliser la connexion ssh (seule acceptée) pour y faire
passer ces services

S
J—
= ‘/—\ Autres services |
—_ ] _______ -
7 inaccessibles directement @

[y
@@/ Service ssh accessible

i
4



Tunneling : cas d'un intranet
.

- Consultation d’un Intranet depuis I'extérieur
Créer le tunnel sur la machine locale:
ssh —-L 18000:login@ServWeb:80 passerelle

Puis lancer le navigateur Web avec 'URL : http://localhost: 18000

Intranet |

>

inacessible @

/- Connexion ssh
(N uniquement accessible
depuis I’extérieur

& Ininh*l\

Port local : 18000 (> 1024) Port ouvert : 22 Port serveur : 80

localhost Passerelle ServWeb




Tunneling : services communs
e

- Consultation de sa messagerie par Imap

® Creéation du tunnel pour accéder au serveur Imap par le tunnel ssh
ssh —-L 14300:localhost:143 machine2
ou : ssh —N -L 14300:localhost:143 machine2

- Puis configurer I'application client imap sur localhost: 14300
0 Soit nom du serveur imap : localhost et port : 14300
i@/

W Mozilla-mail Serveur Imap Port : 143
machlne2

M\\ Flux SSH
- | Portlocal : 14300 | _"UX°°11 ] _
machlne1 » | Serveur - Port: 22

-L : spécifie que les données arrivant sur le port 14300 de la machine1 doivent étre
envoyées sur le port 143 I’héte distant (machine2)

-N : permet de pas donner de prompt aprés la connexion (ou mettre le sleep en secondes)



Le port local (> 1024), ici : 4321

Nom de la machine distante

Connexion sur localhost

et le port distant

Syntaxe : spirou:25

Tunneling : e

G
PuTTY et smtp

— Envoi d'un
message vers un
relai smtp filtré via
une passerelle ssh

® | ancer putty

i e Colours
® Aller dans la Bl Eprmecion

é valeur SSH - Frosy
Tunnels - Telnet

pukby
® Remplir les
champs liés au
tunneling dans la
fenétre

® Puis valider
cliquant sur Add

E' "-.-'-:-"ir'lleII'.-‘-.'

- Selection

)

\ Optionz n:u:up_trn:ulling_ §

H tunnelling

—#171 fakarding

[ Enable 11 forwarding

# dizpla\location

Hemaote
e WIT-Mbgic-Cookie-1

1 authentication pro

ilu:uc

alhost:0

]

acol
O -Authorization-1

— Port fonwarding

[ Remate
Fonwarded poks:

[T Local polts accept conmeci

rtz do the same [55H w2 anly]

otis from- ather hiosts

Remowve I

dd new forwarddd port:

aurce pork 4321 Add
y 4
Ination ispirnu:EE
Emote 7 Dipnamic
Open | Cancel




Tunneling : en
I

Categany:

2% PUTTY Configuration

® PUulTY et smtp

— Nom distant :
localhost

— Port: 4321

Lancement du tunnelssh :
® | e tunnel est configuré

® || faut maintenant lance
la connexion « Open »

® Donner son mot de
passe afin d’obtenir une
connexion ssh classique

® | e tunnel sera ainsi prét

® Configurer I'application
pour qu’elle se connecte
sur :

r

AN

= Seszian

A Logging

= Termrinal

- Keyboard
- Bell

- - Features

= "window

E---.ﬁ.ppearance

Behaviour

- Turnels

Sbot

Ophions n:cup_t@lling §5H tuntelling

—#17 fomwarding
[ Enable 11 forwarding

& dizplay lozation

ilu:u:alhn:u&t: 1]

Remote 11 authentication protocol
i* bl T b agic-Cookie-1 7 =D -fthorization-1

— Port forwarding
[ Local ports accept connections from other hosts
[ Remote ports dao the zame [S5H +2 only]

Remove i

Forwarded ports:

[[4321  zpiow2s

Add new forwarded port:

Add
i+ Local " Remote 7 Dinamic
@ Cancel




Tunneling : envoi de messages smtp

® PulTY et smtp

- Exemple smtp : simulation d’un client de messagerie

® Configurer I'application pour qu’elle se connecte sur :

— serveur smtp sortant : localhost
— port : 4321

Exemple en simulant une connexion d’un client de mail par un telnet en localhost

sur le port 4321

Micro=soft Windows 2088 [Version 5.HA.21951]
CC» Copyright 198528088 Microsoft Corp.

CisDocuments and SettingssAdministrateur>telnet localhost 4321

Le serveur répond enfin ! On peux envoyer des messages depuis ce serveur bien qu’il soit filtré
220 mailhost.bdnet ESMIP Postfix




Conclusion

SSH est une boite a outils compléte
Les connexions sont sécurisees
® Ameéliore la sécurité mais il permet aussi de la contourner

Existe différentes possibilités de connexions et de transferts
de fichiers

Les relais possibles des applications TCP permettent
d’accéder a de nouvelles ressources

Installé en standard sur tous les systémes (client et
serveur) Unix et MacOS X

De tres bons clients Windows notamment PuTTY, Winscp
notamment en les associant a Xming
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