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1 Introduction:

1.1 Objectifs de ce document :

Ce document a pour objectif de présenter Isa Server 2006. Il n’est pas exhaustif. Certaines
fonctionnalités d’lsa Server comme la configuration d’'Isa Server 2006 ne sont pas abordées (peut étre
dans une prochaine version...).

1.2 Ou télécharger la derniere version de ce document :

Ce document peut étre téléchargé sur http://msreport.free.fr.
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2 Les notions indispensables pour déployer Isa Server 2006 :

2.1 Adresse IP privée / publique et le NAT :

Il existe deux types d’adresses IP :

» Les adresses IP publiques : elles sont routables sur Internet.

» Les adresses IP privées : elles ne sont pas routables sur Internet.
Pour plus d’informations sur les adresses privées / publiques, voir :

= http://www.commentcamarche.net/contents/internet/ip.php3

Un serveur NAT permet a des équipements réseaux avec une adresse IP privée de communiquer
avec des équipements réseaux avec une adresse |IP publique.

Le NAT permet d’altérer les paquets en remplagant une adresse IP privée par I'adresse IP publique et
inversement.

Attention, certaines protocoles / applications ne supportent pas le NAT comme IPSEC. En effet le NAT
modifie le paquet IP alors qu’'IPSEC garantit que ce dernier n’a pas été altéré.

Pour plus d’informations sur le NAT, voir :

= http://fr.wikipedia.org/wiki/Network address translation

= http://www.commentcamarche.net/contents/internet/nat.php3

Pour utiliser le NAT avec IPSEQC, il faut utiliser le protocole NAT-T :

= http://support.microsoft.com/kb/885348/en-us

= hitp://support.microsoft.com/kb/818043/en-us

=  http://www.isaserver.org/tutorials/Allowing-Inbound-L2TPIPSec-NAT-Traversal-Connections-
through-Back-Back-ISA-Server-Firewall-DMZPart1.html

2.2 Leroutage P :

Pour plus d’informations sur la notion de routage :
= http://www.frameip.com/routage/

Windows 2003 intégre un service de routage appelé RRAS (Routage et Accés distant). Pour plus
d’informations sur le service RRAS, voir http://technet.microsoft.com/fr-fr/library/bb967586.aspx.

2.3 Les ports TCP / UDP et les services réseaux associés :

Chaque application réseau est associée a un ou plusieurs ports TCP / UDP / ICMP.

Un serveur web tourne par exemple sur le port TCP 80. Seule une application peut s’exécuter sur un
port TCP / UDP donnée. Dans le cas contraire il y a conflit.

La liste de tous les ports connus est disponible sur un serveur Windows 2003 dans le fichier
C:\windows\system32\drivers\etc\services

Pour plus d’informations sur les applications associées a chaque port TCP / UDP :
= hitp://www.frameip.com/liste-des-ports-tcp-udp/affichage-liste-des-ports-tcp-udp.php?plage=1

2.4 Les pare feu avec états (statefull) et sans états (stateless) :

Il existe deux grandes familles de pare feu :

e Les pare feu sans états : ce type de pare feu nécessite de créer une regle pour le trafic généré par
un équipement réseau (requéte http par exemple) qui initie la communication et une régle pour
I'équipement réseau qui répond.

o Les pare feu avec états : ce type de pare feu nécessite uniquement de créer une regle pour le
trafic généré par I'équipement réseau (requéte http par exemple) qui initie la communication. La
régle correspondant au trafic généré par 'équipement réseau qui répond a la requéte est créée
dynamiquement par le pare feu avec états.

Isa Server 2006 est un pare feu avec états.

Pour plus d’informations voir http://fr.wikipedia.org/wiki/Pare-feu.
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2.5 Comment tester et valider qu’une application réseau est accessible :

Il existe des outils qui permettent de tester les connexions réseaux.
» Telnet (pour les ports TCP uniqguement) : exemple : telnet www.google.fr 80)
= ZenMaps (http://nmap.org/zenmap) permet sous Windows de générer des connexions TCP / UDP.

2.6 Les protocoles réseaux :
2.6.1 Le protocole DNS :

Le protocole DNS permet de résoudre des noms complets DNS (FQDN) en adresses IP et

inversement. Pour plus d’informations sur le protocole DNS :

» http://www.microsoft.com/DOWNLOADS/details.aspx?familyid=15D276A5-4BF6-4ADD-9F67-
56B38CCB576B&displaylang=en

2.6.2 Les protocoles web HTTP, FTP :

Isa Server 2006 est la solution idéale pour sécuriser les serveurs web IIS 5, 6 et 7 de Microsoft. Il n’est
en effet pas prudent de publier directement sur Internet un serveur web 1IS (c’est tout aussi vrai pour
un serveur web Apache).

Isa Server 2006 permet par exemple de bloquer certaines méthodes HTTP ou de détecter la signature
d’un programme pour le bloquer.

Un pré-requis a la mise en ceuvre d’lsa Server 2006 est donc de connaitre le fonctionnement du
protocole HTTP et FTP :

» hitp://www.commentcamarche.net/contents/internet/http.php3
http://www.commentcamarche.net/contents/internet/ftp.php3

http://fr.wikipedia.org/wiki/File Transfer Protocol
http://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html

http://www.webdav.org/specs/rfc2518.html

Pour plus d’informations sur IIS :
= http://www.mmt-fr.org/article283.html

= http://www.laboratoire-microsoft.org/videos/5359
= http://technet.microsoft.com/fr-fr/library/cc785089(WS.10).aspx

Attention, par défaut Isa Server 2006 bloque I'acces en écriture au site web FTP.
Pour désactiver, cela il faut configurer le filtre applicatif FTP au niveau de la régle d’acces qui autorise
le FTP en sortie par exemple.

Configure la stratégie de protocole FIP 21 x|
Protocols '
o —',9“.;:, Btile, li st Bugins s prsreefinn
[ G ks toct e trofis soetant enkee 154 0t DC Défirer Ia stratégie du protocole FTP pour los réghes assockées,

[z mope Fuskzstion seci O0S 102 L6347, 140

iz moer Fusdzatio she web 82 J63.47.140

Spany

Bukgtes de strat__ L1050 In stvstégle de pave-eu de qrope f[- Lechire sende
o Exparies b sfiezticn N—— ==
1'” :: AR | M %9 Toption Lectire seuls ast cochés, les
P ety tékdchargements FTP seront Dioqués.

Désagtvar

i g HTTE
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2.6.3 Protocole SMTP

Le protocole SMTP est le protocole standard pour la messagerie.

Isa Server est capable de bloquer certaines méthodes SMTP a I'aide du filtre d’application SMTP
intégré nativement dans Isa Server. Pour plus d’'informations sur le protocole SMTP :

= http://www.commentcamarche.net/contents/internet/smtp.php3

2.6.4 Le protocole RDP (Terminal Server mode administration a distance) :

Il est utilisé pour permettre la prise en main a distance d'une station de travail (a partir de Windows
XP) ou d’un serveur (depuis Windows 2000 Server).

Pour se connecter en bureau a distance, utiliser le client Bureau a distance : MSTSC.EXE.

Pour activer le bureau a distance sur une station de travail ou un serveur, aller dans le panneau de
configuration | Systeme et cliquer sur « Utilisation a distance ».

Il peut étre intéressant de configurer le protocole RDP pour n’écouter que sur une carte réseau
spécifique (sur Windows Server 2000 Server et ultérieur).

Propriétés systeme 2lxl tsce - [Configuration des servi
Geréid | Momeefodnaes | Maeiel | Awapps | | | B Action Affich ERRT RS 2=l
POV : A : = : : .
Mo lelcuy : UhicabionEclslonce y Général I Paraméties douvettue de session | Sessions | Environnement I
A Indiouez ks modes dutifzation de cet oidnalew & parin dun auie @ Configuration des sar Contréle i dstance | Paremétres du clieni Care réseau I Autoiizafions
' J amplcemert. 153 Connexiors

(] Parametres du ser Les cates 1ézeau suivantes sont campalibles aves ls bepe de ranzpar:

sHectionne. Chuoisissez la carte réseau que vous voulsz utiizer

—haziztance A distance

r Activer [hssistance & dsiance el autoriser 'envol d'invilgions depuis cet

ordinatzur Carle éazou:

En zzvar plus sur [Assiztance & distance.

| Toukes les cares 1ésou confgurées avec oo protocole ;I
SUATE I
Buieau & dgance € Nomie de canresans ilmite
- activer I Bursau & distance sur cet ordinateus & Mombie mesmal de connegioe: : IE 3,
rootart : pauwr autonzer les utlizstacrs & se carmecter & distance &
ceb ordnalewl. cloues sur Choisi des wilsatewrs dstanis
Hom complet d Pordinatzur : Ay Cezerecu est confioure en mods Bureau & ditance per défaut

pour [adminsiraion & distance. quine pemet que dece connesxions

izaomd0. roductiond . lan distantes smullanges.

En zevor plus surle Buesu & distance.

Chaisir dez ulilizateurs distants... |

0 I Annuler Applinue

o | 4]
ok Anhler Sapliguer |

Pour plus d’informations :

= http://technet.microsoft.com/en-us/library/cc754746(WS.10).aspx

= http://www.microsoft.com/windowsserver2003/techinfo/overview/quickstart.mspx
= hitp://support.microsoft.com/kb/324820/en-us

2.6.5 Le service d’annuaire Active Directory :

Isa Server 2006 peut étre configuré pour filtrer 'application des régles selon des ensembles

d'utilisateurs. Ces derniers peuvent étre entre autres des utilisateurs ou des groupes du domaine

Active Directory. Pour plus d’informations sur Active Directory :

= http://www.windowsreference.com/dns/step-by-step-guide-for-windows-server-2003-domain-
controller-and-dns-server-setup/

» http://msreport.free.fr/?p=85

» http://msreport.free.fr/?p=155

MSREPORT - Guillaume MATHIEU - La connaissance s’accroit quand on la partage — Page 7 sur 49


http://www.commentcamarche.net/contents/internet/smtp.php3
http://technet.microsoft.com/en-us/library/cc754746(WS.10).aspx
http://www.microsoft.com/windowsserver2003/techinfo/overview/quickstart.mspx
http://support.microsoft.com/kb/324820/en-us
http://www.windowsreference.com/dns/step-by-step-guide-for-windows-server-2003-domain-controller-and-dns-server-setup/
http://www.windowsreference.com/dns/step-by-step-guide-for-windows-server-2003-domain-controller-and-dns-server-setup/
http://msreport.free.fr/?p=85
http://msreport.free.fr/?p=155

2.6.6 Les certificats :

Pour créer une régle de publication web de type pontage SSL (deux sessions HTTPS), il est
nécessaire d’installer un certificat sur le serveur Isa Server 2006.

Isa Server 2006 doit aussi étre capable d’établir une connexion HTTPS au serveur web interne sans
émettre d’alerte. Pour cela le certificat du serveur web interne doit :

» Ne pas avoir expiré.

= Avoir été généré par une autorité de certification de confiance.

= Contenir le nom avec lequel Isa Server a établi la connexion.

Pour plus d’informations sur les certificats et les autorités de certification :

= http://fr.wikipedia.org/wiki/%C3%89change de cl%C3%A9s Diffie-Hellman
= http://fr.wikipedia.org/wiki/Certificat %C3%A9lectronique

= http://www.laboratoire-microsoft.org/videos/10692/

= http://technet.microsoft.com/fr-fr/library/aa998956(EXCHG.65).aspx
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3 Présentation d’lsa Server 2006 :

3.1 Présentation générale :

Isa Server 2006 est :

= Un pare feu qui peut filtrer sur les couches 3, 4 et 7 du modele OSI.

= Un routeur.
=  Un serveur NAT.
= Un serveur VPN.

= Un serveur proxy / reverse proxy.

= UnIDS/IPS (trés basique).

Isa Server 2006 existe en deux versions :

= Standard.
= Entreprise.

Le tableau ci-dessous liste les différences entre les deux versions :

Feature Standard Edition Enterprise Edition
Scalability
Metworks Unlimited Unlimited
Adds enterprise networks
Scale up Up to 4 CPUs, 2-gigabyte (GB) RAM Unlimited (per operating system)
Scale out Single server Up to 32 nodes through Network Load Balancing
Caching Single-server store Unlimited (through Cache Array Routing Protocol [CARF])
Availability
Windows Metwork Load Balandng Mot supported Yes (integrated)
(MLE) Support
Managea bility
Policies Local Array and enterprise policdes use Active Directory
Application Mode [ADAM)
Branch office Through the manual import and Enterprise-evel and array-evel polices
export of palicy
Manitoringfalerting Single-server monitoring console Multiserver monitoring console
Microsoft Operations Manager (MOM) | MOM Management Pack
Management Pack
Multiple networks Templates Templates

Pour plus d’informations :

= http://www.microsoft.com/forefront/edgesecurity/isaserver/en/us/editions.aspx
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3.2 Scénario de déploiement :

Isa Server peut étre déployé selon plusieurs scénarios :

» Pare feu de périmétre : Dans ce scénario, Isa Server dispose de deux cartes réseaux. |l peut servir
pour faire du filtrage (sur les niveaux 3, 4 et 7 de la couche OSI), de serveur proxy (proxy / reverse
proxy), d'IDS / IPS et de serveur VPN.

» Pare feu avant / pare feu arriére : ce mode consiste a déployer deux pare feu (de préférence deux
modeles différents) entre le réseau interne et le réseau externe. Ce mode de déploiement permet
de créer un réseau de périmeétre (ou DMZ) entre les deux pare feu. La Best Practice consiste alors
a déployer tous les serveurs a publier sur Internet au niveau de la DMZ.

» Single Network Card : Isa Server dispose alors d’une seule carte réseau. Dans ce mode, Isa
Server 2006 fonctionne uniquement comme un serveur proxy et reverse proxy.

Fodeles \(A)

Pare-feu de
périmetre
—

Réseaux standard (2 cartes réseaux)

Connecte votre réseau interne &
Internet et le prokége des intrus,

ﬁ Périmétre

3 phases

ol 9 b = ink o \ P N
3 Itemet, ke proteger des. | Permet la création d’'une DMZ ou I'on héberge les serveurs a
intrus, et publier des services sur publier sur Internet
Internet depuis un réseau de .
petimetre,

N

Pare-feu
avant

|kilisez 154 Server comme
premigre igne de défense dans
une configuration réseau de
périmetre dos & dos, Utilisez
cette option lorsgue wous
disposez de deux pare-feu entre
|& réseau interne prakégé et
Internet,

3 Pare-feu
’ arriére

Ikilizez 154 Server comme ligne
de défense arriére dans une
configuration réseau de
pétimétre dos & dos, Utilisez
cette option lorsgue wous
disposez de deux pare-feu entre
|e réseau interne prokégé et
Inkternet.

Ce n’est plus qu’un proxy et reverse proxy. (Publication et
application web).
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Pour plus d’'informations sur le scénario de déploiement d’lsa Server 2006 avec une seule carte
réseau :

= http://technet.microsoft.com/en-us/library/bb794774.aspx

= hitp://microsoftsolution.blogspot.com/2008/03/configuration-of-isa-server-2006-in.html|

= hitp://www.isaserver.org/tutorials/ISA-Server-2006-Network-Templates.html

= http://technet.microsoft.com/en-us/library/cc302586.aspx

Pour plus d’informations sur les scénarios de déploiement d’lsa Server 2006 :
= hitp://www.labo-microsoft.com/whitepapers/21518

3.3 Un produit extensible :

Il existe de nombreux plugins qui permettent d’étendre les fonctionnalités d’lsa Server.

Le module additionnel Kaspersky Anti-Virus for Microsoft ISA Server permet par exemple de détecter
les virus et les spyware au niveau des flux HTTP et FTP qui transitent a travers Isa Server 2006.

Une liste des modules additionnels pour Isa Server est fournit par le site web http://www.isaserver.org
(au niveau de la page d’accueil).

3.4 Le successeur d’lsa Server 2006 :

Le successeur d’Isa Server 2006 s’appelle Forefront Threat Management Gateway (TMG) 2010.
Le programme a été completement redéveloppé.

Pour plus d’infirmations :

= http://www.microsoft.com/Forefront/edgesecurity/iag/en/us/default.aspx

= http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilylD=e05aecbc-d0eb-4e0f-
a5db-8f236995bccd

= http://www.mslive.fr/actualites-640-forefront-threat-management-gateway-(tmg)-2010-est-rtm-

testez.aspx
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4 Deéfinir son architecture réseau cible :

Avant tout déploiement d’'Isa Server 2006, il faut définir son architecture cible.

4.1 Définir I'architecture cible Isa Server 2006 :

Avant de se lancer dans linstallation d’lsa Server 20086, il faut déterminer I'architecture réseau cible.
Pour cela, il faut répondre aux questions suivantes :

» Quels sont les sous réseaux IP au niveau du réseau local ?

» Quels est le type de relation entre chaque réseau (interne, externe, périmetre) ? Il existe deux
types de relation réseau possible, NAT ou ROUTAGE.

Dois-je créer un réseau de périmétre ?

Quels sont mes besoins en termes de bande passante ?

Quel sera le scénario de déploiement d’lsa Server 2006 ?

Quel est mon budget ?

La majorité des incidents Isa Server sont le fait d’'une mauvaise configuration des réseaux Isa Server.
Certains clients oublient par exemple de déclarer dans la TAL (dans le réseau Interne d’'Isa Server)
certains sous réseaux IP du LAN. Isa Server considéere alors que ces réseaux sont externes a
I'entreprise et refuse alors toutes demandes depuis les machines de ces sous réseaux IP. Ces
derniéres arrivent en effet via la patte interne de I'lSA alors qu’elles devraient arriver par la patte
externe. Pour plus d’'informations sur la configuration des réseaux Isa Server 2006, voir :

» hitp://technet.microsoft.com/fr-fr/library/cc302676(en-us).aspx

4.2 Architecture de résolution de noms DNS :

Un autre point trés important concerne la résolution de noms DNS.

Il'y a deux grandes écoles :

* Tous les équipements réseaux sur le LAN autres que le serveur ISA ne peuvent pas résoudre les
noms DNS externes.

» Les équipements réseaux sur le LAN peuvent résoudre les noms DNS externes. Dans ce cas, il
faut créer une régle d’accés qui autorise le protocole DNS (TCP 53 / UDP 53) du réseau interne
vers le réseau externe.

Pour plus d’informations :

= http://www.isaserver.org/tutorials/Definitive-Guide-ISA-Firewall-Outbound-DNS-Scenarios-

" mﬁl.isaserver.orq/tutorials/Definitive-Guide-ISA-FirewaII-Outbound-DNS-Scenarios-

" %m.isaserver.orq/tutoriaIs/Definitive—Guide—ISA—FirewaII—Outbound—DNS—Scenarios—

" W.isaserver.orq/tutoriaIs/Definitive-Guide-ISA-FirewaII-Outbound-DNS-Scenarios-
art4.htm

4.3 Le type de client Isa Server :

Isa Server 2006 dispose de trois types de client :

= Le client proxy web : il permet d’utiliser le moteur proxy d’'Isa Server. Ce client permet de filtrer
uniquement I'acces aux sites web HTTP, HTTPS et FTP. Le client proxy web permet de filtrer sur
des ensembles d’utilisateurs.

= Le client Secure NAT : il permet d'utiliser le moteur de routage / NAT d’lsa Server 2006 et donc de
filtrer les accés a tous les protocoles. Il ne permet pas de filtrer sur des ensembles d’utilisateurs.
Pour étre client Secure NAT, le flux réseau doit transiter par le serveur Isa Server. Le cas le plus
simple est celui d’une station de travail qui a Isa Server comme passerelle par défaut.

= Leclient pare feu : il s’agit d’'un logiciel a déployer sur toutes les stations de travail Windows. Ce
dernier est disponible sur le CD d’installation dans le dossier client ou sur Internet.
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=05C2C932-B15A-
4990-B525-66380743DA89
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Ce type de client permet de filtrer les accés a tous les protocoles et d’utiliser le filtrage sur les
ensembles d'utilisateurs.

4.4 Quelques sites web sur Isa Server 2006 :

Site web frangais :

= http://technet.microsoft.com/fr-fr/forefront/edgesecurity/bb758895.aspx

= hitp://www.microsoft.com/france/Vision/Recherche.aspx?Qry=&S=x&Did=&Pid=611c646f-3a25-
4594-8c6a-6daff00e1a0b&Nid=&Cid=&Tid=&x=52&y=6

= http://technet.microsoft.com/fr-fr/forefront/edgesecurity/bb758895.aspx

= http://www.labo-microsoft.com/articles/server/ISA2004/

= http://www.labo-microsoft.com/whitepapers/isa server 2000 et 2004

Site web Technet anglais :

= http://technet.microsoft.com/en-us/library/bb898433.aspx

= http://www.isaserver.org/

= http://technet.microsoft.com/fr-fr/forefront/edgesecurity/bb734830.aspx
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5 Installation d’Isa Server 2006 :

Les étapes suivantes doivent étre effectuées lors d’'une installation d’lsa Server 2006 :

= |Installer Windows 2003 SP2 + derniers correctifs.

= |Installer Isa Server 2006.

= Installer le service pack 1 d’'Isa Server 2006.

= Sécuriser le serveur Isa Server 2006 (documenter et former I'équipe d’administration du client). A
faire aprés avoir configurer toutes les régles de filtrage et activer toutes les fonctionnalités
(VPN...).

= Désactiver le TOE.

= Exécuter Isa Server Best Practice Analyser.

= Optimiser les performances d’lsa Server 2006.

Remarque :
o Ne pas définir de passerelle par défaut sur la carte réseau interne d’lsa Server 2006.

5.1 Installation d’lsa Server 2006 :

Les sources d’installation d’lsa Server 2006 peuvent étre téléchargées a 'adresse suivante :
= http:/www.microsoft.com/downloads/details.aspx?familyid=6331154B-A923-45DD-8520-
48B63B6BE97B&displaylang=fr

Avant de lancer l'installation d’'Isa Server 20086, vérifier que votre serveur respecte les pré-requis pour
linstallation d’lsa Server 2006.
= http://technet.microsoft.com/en-us/library/cc304520.aspx

=10l x| |‘§ Microsoft ISA Server 2006 - Assistant Installation x|
flpy Mcroson
4 Windows Server System Assistant Installation du logiciel Microsoft ISA
Server 2006
> Internet Security &
I 0 | A s
|
T i L'Assistant va installer Microsoft IS4 Server 2006 sur votre
HEE e it
e 3 Avertissement : ce logiciel est protégé par la loi relative aux
Intemet Securlty & - draits d'auteur et par les conventions internationales.
Acceleration Server 2006
Enterprise Edition Cliquez sur Suivart pour conkinuer,
Lire les nolestde pubilcsiion Installer 1A Server 2005
Lire 18 Gaide dirstalation Lire 12 Guitle de mise a nivsau
Lifje Guidy de-adrriariaos o
ragido 7
Annuler
G0N K etasatt Camporst Aot Microsait

Dans notre cas, nous allons installé le premier serveur Isa Server 2006 Entreprise Edition.
Il nous faut donc installer un serveur de stockage de configuration et les services Isa Server 2006.
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i'g-‘ Microsoft I5A Server 2006 - Assistant Installation x|

Contrat de licence
Lisez attentivement le contrat de licence suivant.

CONDITIONS DE LICENCE DE LOGICIEL
MICROSOFT

MICROSOFT INTERNET SECURITY AND
ACCELERATION SERVER 2006 STANDARD AND
ENTERPRISE EDITIONS

=l

Les orésentes conditions de licence constituent un contrat entre Microsoft

¥ Taccepte [s termes du contrat de licence:

" Je n'accepte pas les termes du conkrat de licence

i'é“ Microsoft ISA Server 2006 - Assistant Installation

scénarios d'installation

Sélectionnez le scénario qui correspond le miswx & cette installation,

" Installer les Services 15A Server
Cet ordinateur sera membre d'un groupe de serveurs ISA Server exécutant les services
ISA Server,
" Installer un serveur de stockage de configurations
Cet ordinateur stockera la configuration de groupes de serveurs 154 Server, Les
ordinateurs membres dun groupe 154 Server se connecteront & ce serveur pour v lire la
configuration,
staller les Services ISA Server et un Serveur de stockage di
configurations
et ordinateur sera membre d'un groupe de serveurs ISA Server et stockera la
configuration de I'entreprise,

" Installer le Gestionnaire ISA Server

et ordinateur sera utilisé pour I'administration 4 distance de I'entreprise [SA Server,

Annuler |

<Erécédent| Suivant > I

< Précédent I Suivank I

Annuler

Nous allons créer un nouveau Isa Server 2006 Entreprise.
Nous verrons par la suite que nous pourrons créer des regles d’entreprise et des régles pour des

groupes Isa Server.

1@ Microsoft ISA Server 2006 - Assistant Installation x|

Sélection de composants

Les Fonctionnalités sélectionnées seront installéss,

i'é‘J Microsoft ISA Server 2006 - Assistant Instalk 5'

Options d'installation pour ISA Server Enterprise

Créez-yous sur ce Serveur de stockage de configurations un nouvel ISA Server Enterprise ou
un replica dune configuration IS4 Setver Enterprise existante 7

Cliquez sur une icdne de la liske pour voir ou modifier le made dinstallation dune Fonctionnalité.

Description
Contréle l'accés et e brafic entre
les réseau.

=~ Journalisation avancée

= ~ | Gestion ISA Server
- =~ | Serveur de stockage de configurations

Ce composant requiert 37 Mo sur
le disque dur, 1 modulels) sur 1
sont selectionnés. Ces modules
requigrent &0 Mo sur e disque
dur.

Installer dans :

Modifier... |

Ci\Program FilesiMicrosaft 1SA Server),

= Créer un nouvel ISA Server Enterprise!

Le chaix de cette option aura pour effet la création d'un nouvel 154 Server
Enterprise. Cet ordinateur va devenir un Serveur de stockage de configurations mis
AU service des groupes.

Créer un replica d'une configuration ISA Server Enterprise

Le choix de cette option aura pour effet la reproduction sur cet ordinateur des
paramétres de configuration 154 Server Enterprise enregistrés sur un Serveur de
stockage de configurations. Cette option diminue |a vulnérabilité aux erreurs par la
mise & disposition d'un replica de la configuration IS4 Server Enterprise, Les
groupes de serveurs [S4 Server pourront egalement utiliser ce Serveur de stockage
de configurations,

Aide I Espace | <Erécédent| Suivankt = I Annuler I

Annuler

< Précédent I Supvant = I

L’étape ci-dessous permet de configurer le réseau interne de I'lsa Server 2006.
La TAL (Table d’adresses locales) correspond en fait aux plages d’adresses IP du réseau interne.

Attention, vous devez ajouter tous les sous réseaux IP de votre LAN et pas seulement le sous

réseau IP correspondant a la patte interne de votre Isa Server 2006.

i’é‘- Microsoft ISA Server 2006 - Assistant Installation

Réseau interne

Specifiez la plage d'adresses & ajouter au réseau interne IS4 Server,

Adresses

Liste des plages d'adresses IP définies dans ce réseau :

| Adresse de fin |

Adresse de début jouter une carte

Cliquez sur Ajouter pour spécifier les plages d'adresses réseau.

Flages d'adresses du réseau interne {début-fin)

Modifier. ..
SURRTImEr:

Ajout un réseau privé
Ajouter une plage. ..

@ Pour plus d'informations, consultez le Guide d'installation,

< Précédent Suiwant =

Annuler

o1

Annuler
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x| i';‘!r" Microsoft ISA Server 2006 - Assistant Installation x|

Sélectionnez les carkes réseau assodées au réseau qua vous configurez, Connexion des clients de pare-feu

Indiquez si ISA Server 2006 accepte les connexions des clients de pare-feu pour
Cartes réceau ¢ lesquels le chiffrement n'est pas pris en charge.

Mem 4|

154 Server 2006 chiffre les échanges avec les clients de pare-feu effectués via leur canal
de contrdle pour les ordinateurs exécutant le logiciel Client de pare-feu 4.0 ou une
[ F i TERNET - externe wersion ultérieure,

LAM - intarne

154 Server 2006 ne chiffre pas les échanges avec les clients de pare-feu exécutant une
wersion antérieure du logiciel Client de pare-feu, ou installés sur un ordinateur équipé de
‘Windows 98 SE, Windows ME ou Windows NT 4.0,

Infoemations sur la carte 1észau @

Wom : Carte AMD FCHET Famiy Ethernet PCI #2 :I . _—

adresses I 192, 168,67 .4 [~ ‘Auteriser |a connexion des clients de pare-Feu non cryptés;

[nformations de routage :
192.168.,67.0 - 192, 168,67 255

Pour des raisons de sécurité, il est recommandé de déplover la derniére version du logiciel
client de pare-feu,

K I Annlee | < Précédent I Suivant = I Annuler I

{& Microsoft ISA Server 2006 - Assistant Installation EA| Ml i3 “Microsoft 1S4 Server 2006 - Assistant Installatio 0 [ e |
Avertissement relatif aux services Installation du logidel Microsoft ISA Server 2006

Lors de linstallation, certains services s'exécutant localement sur cet ordinateur

- i v - == - Les camposants que vous avez sélectionnés work Etre installes,
peuvent Etre redémarrés ou désackivés,

Les services suivants vont Stre redémarrés au cours de linstallation : VYauillez patienter pendant I'nstallation du logicie! Merosoft 154 Seever 2006

Cetbe opérabion peut darer plusicurs minakes,

Service SNMP

Service de publication FTP _
Frotocale MMTP Etat :
Service d'administration 115

Instalation sur Serveur de stockage d= configurations. ..
Service de publication World Wide Web g o

Les services suivants vont tre désactivés au cours de linstallation @

Pare-feu de connexion Inkernet (ICF) | Partage de connexion Internet (ICS)
Traducteur d adresses réseau IP

< Précédent Annuler = Ererédent Suivant =

Pour plus d’informations :

http://technet.microsoft.com/en-us/library/bb794846.aspx
http://technet.microsoft.com/en-us/library/bb794856.aspx

5.2 Installer le service pack 1 d’lsa Server 2006 :

Installer le service pack 1 est trés fortement recommandé. Il apporte de nombreuses fonctionnalités et
corrections de bugs dont :

Le suivi des modifications de la configuration : cela permet d’enregistrer toutes les modifications de
configuration appliquées a ISA Server. Penser a créer des comptes d’administration Isa Server
nominatif pour bénéficier pleinement de cette fonctionnalité.

Le bouton Tester : teste la cohérence d'une regle de publication Web entre le serveur publié et ISA
Server.

Le simulateur de trafic : simule le trafic réseau conformément a des parametres de demande
spécifiques, tels qu'un utilisateur interne et le serveur Web, et fournit des informations sur les
regles de stratégie du pare-feu évaluées pour la demande.

La visionneuse Journalisation des diagnostics : désormais intégrée comme onglet dans la Console
d'administration d'ISA Server, cette fonction affiche des événements détaillés sur I'évolution d'un
paquet et fournit des informations sur le traitement et la mise en correspondance d'une régle.

La prise en charge du mode d'équilibrage de charge réseau intégré en trois modes, dont
monodiffusion, multidiffusion et multidiffusion avec protocole IGMP (Internet Group Management
Protocol). Auparavant, ISA Server n'intégrait que le mode monodiffusion pris en charge par
I'équilibrage de charge réseau.

La prise en charge de I'utilisation de certificats de serveur contenant plusieurs entrées SAN
(Subject Alternative Name). Auparavant, ISA Server était en mesure d'utiliser soit uniquement le
nom de l'objet (nom commun) d'un certificat de serveur, ou la premiére entrée de la liste SAN
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(Subject Alternative Name). Cette fonction est trés importante surtout si vous souhaitez
publier Outlook Anywhere (Exchange 2007).

= La prise en charge de l'authentification entre les domaines a I'aide de la délégation Kerberos
contrainte (KCD). Les informations d'identification des utilisateurs situés dans un autre domaine
qu'lSA Server mais dans la méme forét peuvent désormais étre déléguées a un site Web publié
interne a l'aide de la délégation Kerberos contrainte.

Le service pack 1 d’Isa Server 2006 peut étre téléechargé a cette adresse :
= http://www.microsoft.com/downloads/details.aspx?FamilylD=d2feca6d-81d7-430a-9b2d-
b070a5f6ae50&displaylang=fr

Pour plus d’informations sur les nouveautés du service pack 1 :

» http://www.isaserver.org/tutorials/New-1SA-Firewall-2006-Service-Pack1-Part1.html
» http://www.isaserver.org/tutorials/New-1SA-Firewall-2006-Service-Pack1-Part2.html
= http://technet.microsoft.com/en-us/library/cc707227.aspx

Pour déterminer le niveau de service pack de chaque composant d’'lsa Server 2006 :
= http://www.isaserver.org/tutorials/Determine-Correct-ISA-Server-Version-Service-Pack-
Information.html

5.3 Renforcer la sécurité d’lsa Server 2006 (a faire une fois toutes les regles
configurées) :

Microsoft préconise de dédier un serveur a Isa Server 2006. Les services Windows non nécessaires
au fonctionnement d’lsa Server peuvent donc étre désactivés afin de réduire la surface d’attaque.
Attention ce type de paramétrage étant tres complexe, il est préconisé :

= De valider sur maquette le bon fonctionnement d’lsa Server avec ce paramétrage.

= De documenter ce paramétrage.

» De former les équipes d’administration du client.

= En cas d’ouverture d’incident au support Microsoft, pensez toujours a signaler que I'assistant de

L’article suivant explique comment renforcer la sécurité du serveur Isa Server 2006 :
= http://technet.microsoft.com/fr-fr/magazine/2008.09.isahardening.aspx

o
3 4 Pssskerk Configurs: vokrs serveur
Composants Windows F‘_I“z‘“” {i Assilerts Moyt NET Franesanth 1.1
Wous pouvez ajouter ou supprimer des compasants de Windows. e o Ftits REmb Aoy
9 Buresun & distanre
4 Corfrurstion de Merosctt RET Frameworkd.1
S Cerfirannn des services Teminl Seve
§ GErer e ServeLr
T8 Gestion d lioances Tasminal Seer
B Cesion daloednaeu
#2y Cestiornaire de icences

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
conespondante. Une case grisée signifie que seule une partie du composant sera
inztallée. Pour voir ce qui est inclus dans un compozant, cliquez sur Détails.

Compozants © @ Getirnamdinibags talachags rdseay

T Gestiomiaire dec srvices Termnal Server

{3 Cbiservater ddvinanerts

] 0.6 Mo T —— v B Perfamances

[ &, N e " 3 . : ) Ao b poctage et accis dizert

[ 53 Autres services de fichiers et dimpression en réseau 0.0 Mo ! i e By S

) Miresafeisa Gener b B Serices ce campesants

. dssbtence ddsterce. G5 Sowroes e dorrées (CCEC)

b @8 InemstEqplorer [ Sorntége de sécuntéiacals
) Qutinok Express Wb Swstma da Achars ditrbuss (0F3)

O Q Configuration de sécunité renforcée dntermet Explorer 0.0 ko LI

= e e T e

Barameires

Description : Permet de réduire la suface d'attague des serveurs Windows. — Rachaichar

| Bide sk suppert

Egfnutar,.

Espace dizque total nécessaire : 31 Ma Détils |
Espace dizponible sur le disque : 51416 Mo -

[ Parvaau de confiueation

Penser a télécharger la mise a jour de I'assistant de configuration de la sécurité pour Isa Server 2006.

= http://www.microsoft.com/downloads/details.aspx?familyid=2748a927-bd3c-4d87-80fa-
8687d5e2ab35&displaylang=en

Ouvrir ensuite le document IsaScwHIp.doc et appliquer la procédure indiquée.

Attention, si le serveur Isa Server 2006 est membre du domaine, penser a autoriser les services
nécessaires au bon fonctionnement du domaine !

Si le serveur Isa est serveur VPN aussi, pensez a autoriser le service VPN. Le VPN d’lsa Server 2006
s’appuie en effet sur le service RRAS de Windows 2003 Server.
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Penser a sélectionner le service client DHCP. C’est lui qui gére la mise a jour dynamique DNS. Ce
service doit étre démarre !

Assistant Configuration de |a sécuHtbé

Selectionnez des réles de serveurs
iZe¢ riiles de garveurs cont Utlizés pour acover &g ceroes ek oY leS ports, LN cervelr peus
teni plosicurs riles,

x|

Sélectionnez des fonctionnalités de clients @

Les serveurs se comportent également en kant que dlients. Ces fonctionnalités de clients sont
utilisées pour activer les services. Un serveur peut prendre en charge plusieurs fonckionnalités
de dients,

affiche ¢ [Rdtes instals | Afficher :  [Fonctionnaliss installées =l

Sélectionnez les Fonctionnalités de dient que le serveur sélectionné offre :

T T Clert dacces 3 detance =
¥ [» Client d'erregistrement DNS

¥ [» Client de mise & jour automatique

¥ [» Client DHCP

¥ [» Client DNS

Selechonnez ks 1éles de serveur que le serveur sélectionnd efectus @

¥ [ Merasaft Intermet Seorky and Acceleration Seever 2005

¥ % Microsoft Inberret Seoriy and Acceleration Sereer 2006 Enterprise Edbion Configarstion
Shorage

=

I & Servew d'mpressian

F [} servew de Achises [~ [» Client FTP {mode normal)
[T & Servewr de parkage de cornesion Intemet [V [» Client réseau Microsoft
I & Servaw DFS [ [ Client 5GL

™ [ servew Teket [ [» Client WwebDay

¥ [» Membre de domaine =

EEE Al E ey, En savair plus sur les fonctionnslités des cients.

<Erécc'dcrt| Scivark > I Arma I <Erétédent| Suivant = I Annuler

Assistank Configuration de la sécurite

Confirmer les modifications de scrvices

Avant de corkinuer, virfiez b validbé des madifizacians d= services résukark de vos s8ections Sécurité du réseau

e riiles et autres fonctionnaliss.
Utlsez cette section pour configurer les ports entrants Utiisant le Pare-feu
j— _ Windows en Fanction des riles ef des options d'administration que vous
Affier ¢ [Sorvices modiés =l avez sélectionnés. En outre, vous pouvez restroindre laccés aux ports, et

indiquer si e trafic sur les ports est siané ou crypte par IPSec (Intemat

5 gl était applquée au serveur sélectionné, cetbs strabégie de séourité wcliserak | confiouration de service Protocol Security).

sunante !
Service | Mode de démanage actuel | Mode de démarrage de < ., . 3
Carfioursbian aukomasioue s=rs il Automztiqus D & S} les réponses § ces qugstiops sqnt SITOnges, vous risquez
Explorshecr diovdnateurs Autometque Décatne d er_npecher le serwveur sélectionné de communiquer avec les autres
Notizskion Jév&emert: systéms Autometique Diésertivé crdinaters.
Plarificateur da taches Automzhbgue Dasactive
Services IPSEC Automztigue Dt
Spoukur dirpression Automstigue D=t ivé ¥ Fomaer vetie amction
pﬂlcatlm q sgsnce e |a consale dzcn ... Manel iué Si vous passez cetke section, cette stratégie de séourité ne configurera
apniication svstéme COMT Marrel Dsnctivé pas les paramétres du Pare-feu W\ndow_s ou de IPSec. ;w VOus ne
M ? | passez pas cgtt'e sect\_on, le Pare-feu Windows sera activé, et IPsec
sera activé si nécessaire afin de prendre en charge la configuration et

ﬁ Pour anmider une des modFicshons d-dessus, retournez sy pages précédentas st modfisz la séladon Tutlisation du pare-few.

Ffihée dans b colonne Utiisé par,
En savair plus sur les confinmations de modifizstion de servie,

En savair plus sur la sérurité du réseau,

43955‘19"'5' Suhesnt = I Annuer I 1 <Erécédent| Suivant = I Annuler I

nfiguration de la sécurité ﬂ A nt Configuration de |a sScurdts

Norm du fichier de stratégie de sécorite

Parameétres du Registre Le fichier de strategie de stourbs s=ra snregstrd svec b= nom et |a description que wous
indizuez,
Utiisez cette section pour configurer les protocoles utilisés pour L L o -, L
communiquer avec d'autres ordinateurs, Lorsquils sont configurés paur [om de fichier de b stratégie de séaité ('zxtension ' smf sera ajutes si dlle o5t absente)
communiquer aver des ordinateurs exécutant Une ancienne version de - - -
windows, ces protacales peuvent &tre victimes & des attagues de type CHWINDOWS|seoribyImssowi Palicies) 2 Server 2005 Erbreprise Pagrou I
“décadage du mat de passe” au "man-in-the-middle” - )
Description (Facultative) :
& Siles répanses & ces questions sonk erranées, vous risquez Scartéoie de sB0Ute pour lsa Server 2006 Encrecrise = |
dempécher les ordinateurs exécutant une version précédente de
Windows de communiquer avec ls serveur sélectionné. Si vous ne
connaissez pas les carackéristigues des ordinakeurs qui communiquent
aver le serveur sélectionng, passez cette section,
¥ =
S vous gnorsz cette section, cette stratégie de sécurité ne =l

configurera pas les paramétres du Registre,
Afficher Ia stratége de secuite | Inclrsles modeks de seorks,,,

En savair plus sur fervegisrement des stratecies de séoite.
En savoir plus sur les paramétres ds Registre.

<Eré(édant| Suivark > I Annuler C.Eréce'dentl Sulwant > I Annuer
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Assistant Configuration de ka sécurite x|

Appliquer |a stratégie de séourité I
wious pouvez appligeer 3 stratégie de s&0rité 2 serveur sBectionre mairkenant oo [—-.,-i
kéricurement, -

" appligeer ukrieurement

Exdtutez & nouvesU et Assktart powr appliguer cette ctratége de sdounté ultérisursment.,

En gavolr plug sur fapolicstion des chratéges de sdourité,

< Précéderi I Sulvant = I Arnulsr

5.4 Désactiver le TOE (TCP Offload Engine)

Le service pack 2 de Windows 2003 Server active par défauts les nouvelles fonctionnalités de TOE
(TCP Offload Engine). Hors ces fonctionnalités sont incompatibles avec Isa Server 2006.

Type de I'événement : Avertissement

Source de I'événement : Microsoft ISA Server Control

Catégorie de I'événement : Aucun

ID de I'événement : 30520

Date : 07/02/2010

Heure : 12:11:47

Utilisateur : N/A

Ordinateur : ISAGM40

Description :

Windows Server 2003 Scalable Network Pack, qui est inclus dans Windows Server 2003 Service
Pack 2, est activé. Certaines fonctionnalités d'ISA Server ne fonctionnent pas correctement si une
carte réseau installée sur un ordinateur ISA Server prend en charge et utilise les fonctionnalités du
Scalable Network Pack. Pour plus d'informations, voir l'article 948496 de la Base de
connaissances Microsoft. Si vous ne possédez pas de carte réseau prenant en charge les
fonctionnalités du Scalable Network Pack, vous pouvez désactiver I'alerte active Windows Server
2003 Scalable Network Pack.

Une Best Practice est donc de désactiver ces fonctionnalités. Pour plus d’'informations, voir :

= http://isafirewalls.org/blogs/isa/archive/2007/03/29/attention-il-y-a-qque-soucis-isa-server-avec-le-
sp2-de-windows-2003.aspx

= http://msreport.free.fr/?p=163

Pour plus d’informations sur le TOE, voir :
= http://en.wikipedia.org/wiki/TCP Offload Engine

5.5 Exécuter Isa Server Best Practice Analyser :

Le Best Practice Analyser peut étre téléchargé a I'adresse suivante :
= http://www.microsoft.com/downloads/details.aspx?Familyld=D22EC2B9-4CD3-4BB6-91EC-
0829E5F84063&displaylang=en

Lancer un scan et afficher le rapport ensuite.
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Dans I'exemple ci-dessous, le Best Practice Analyser remonte entre le fait que I'on n’a pas désactivé
le pack SNP de Windows 2003 SP2.

I5A Server Best Practices Analyzer Tool

=lo
T

Microsoft ISA Server Best Practices Analyzer Tool B Sarer Sy
E::r::; View Best Practices Report

Scan delz conlguiztion
[ Select 2 Beel Practices R

scan lomew Select Repar Taoe: @ 2] Lict Repaily T2 TieeRepoils 5] Other Repait
[ Miew & repait
[ Skart BPAZYizia

[ Schedhie ascan
See alsa

[ Tha I8 Sere Beat
Fraclizes Anabizal Halp

[ &bt bz 154 Server Beat
Fraclizes Anabizal

Al lzsues | i |

All Issues

| Frirkrepot (&) Evporliepal - Find Bnange by: [ -

@) 154 Sewer canrot cornec | the spedifisd Corfguralion Stige Sewer

) Sl ety &) The Laccés au seven oo sockage de el Dlogud anor sl was sgnaed 1.
3 Upelstes ard Custames Iy & pelicy nde Hocks FTP uplnads
Fagchack

M Rsceive-side scelng IRS5] & ensbled by the opevaing syshem
Ay TCP-Aarelaration [TCRA| & anablad by tha aperating sptem
I The Windaws Serest 2003 Scalshie Netwok Fack achivé weiring dleil vias zionaied 1 fimes
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foectioinalités d 5 calabls Matmork Fas:. Four phaz d oz vt Faicle 392436 da la Bae d i e i 2
dacails enchanga k inrnalicde du Soalzble Hatwoik Pack, vous désactiver 'daile aclive+ind
Helwoik Fack.

Sivons pa
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Attention dans certains cas, Isa Server peut remonter des faux positifs ou encore remonter un
probléme qui a été corrigé.

Purger le contenu du journal application (ou est référencée 'erreur) permet de faire disparaitre
certaines entrées du Best Practice Analyser.

Pour plus d’informations sur le Best Practice Analyser Tool :
= http://www.isaserver.org/tutorials/ISA-Best-Practices-Analyzer-Visio.html

5.6 Optimiser les performances d’lsa Server 2006 :

Appliquer les préconisations de I'article Microsoft suivant :
= http://www.isaserver.org/tutorials/Optimizing-ISA-performance-Part2.html
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6 Configuration du serveur Isa Server 2006 :

Pour découvrir Isa Server, je vous préconise la lecture des articles SUPINFO suivants :
» http://www.labo-microsoft.com/articles/server/ISA2004/
= hitp://www.labo-microsoft.com/whitepapers/isa server 2000 et 2004

6.1 Configuration des réseaux Isa Server 2006 :

Dans cette partie nous allons voir comment :

» Lister les principaux réseaux Isa Server 2006.

= Créer et configurer les réseaux Isa Server 2006.

= Comment configurer les regles de réseau Isa Server 2006 (NAT ou routage).

6.1.1 Faire un schéma de son réseau :

Tout d’abord, il nous faut un schéma de notre réseau.

Iy l 4o —;":73;
=S Tonde i)
D ==
27 LAN
492469 .63- 4124
1. A0 6% £3. 2%

Dans notre cas, le réseau local est divisé en trois sous réseaux IP :
= 192.168.67.0 /24
= 192.168.68.0/24
= 192.168.69.0/24

6.1.2 Les réseaux Isa Server 2006 :

Attention, Isa Server 2006 ne peut filtrer le trafic qu’entre deux réseaux Isa Server 2006.

Il est donc important de bien définir les réseaux Isa Server (toute la complexité d’lsa Server 2006 est
1a). A linstallation, on doit saisir la TAL (Table d’adresses locales). Cette TAL correspond en fait au
réseau INTERNE d’lsa Server.
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B Microsoft Internet Security and Acceleration Server 2006

Fichier  Action Affichage ©

e |B0E 2@ 5O

[ Microsaft Inkernet Security and Acceleration Server 201
B @ Entreprise
£ Groupes
=1 isagr4n
1 surveilance
. Stratégiz d= pare-Feu (icagmad)
Réseaus privés virkuals (YPN)

----- - Déparinage

Micosafts 5

Ir Iﬁllﬂmﬁun & - Servcur de stockage de configurations : isagm40.produckion40dan
Ac Server 2006

Enterprse Edmon

(1} Cliguez ici pour en savoir plus sur e Programime d'smélioration du produit.

/ Réseaux \

Pare-fou de périmétre

—= i il
Réseau Clients VPN

" Reseau externg

2 p :
s
J == ul (Internet)
=l ,!T <d,
( '\*4\‘_/_| N Hite local
o -
—_—
Réseau Iaterne

Réseaux‘(Ensemhles de teseai XR.Tedes de réseauy Y{ha‘nage‘?\n‘eb\

Réseauy d'entraprise

Lieu de la défi...
Réseaux

- Clients ¥PM

1 Aucune adresse P n'es: actu... Lacal

Objzt réseau dynamique intégre

Local Réseau dynamique inkégré repre
@ Externe 1 fdresses P externes aux iés.,, Local Obigt réseau dynamigque inkégré
< Hiate loca 1 Aucune adresse IP n'est asso.., Local

Dans notre cas, le réseau interne doit donc étre configuré de la maniére suivante :

Propriétés de Interne

Client de pare-feu | Proxy Wweb I CARP I Equilibrage de charge réseau

Général Adresses

Plages d'adresses IP incluses dans ce réseau :

Domaine I Mavigateur YWeb I Détection automatique

2l xi

Dbijzt réseau dynamigue intégre

seau représentant lo réseau i

Adresse de début | Adresse de fin | { Ajouter une carte,
192,165.67.0 192, 165.67.255 .
192,1658,68.0 192, 165,68, 255 Modifist. ..
192,165.69.0 192, 168,69, 255 —

SUppFirner

Ajouter un réseau prive

Ajouter une plage. ..

Réseaux d'entreprise :

Ajouter un réseau, .,

Attention, il faut que la configuration des réseaux Isa Server (dont le réseau INTERNE) soit
cohérente avec la table de routage du serveur ISA SERVER 2006.
Pour cela, aller dans I'invite de commande Windows et taper la commande ROUTE PRINT.
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Bx188684 ...88

-. .08

Itinéraires actifs
Deztination részeaun

B.8.6.8
127.8.8.8
192.168.67.8
172.168.67.254
192.168.67.255
193.252.12.8
193.252.192.1
193.252.19.255
224.8.8.8
224.8.8.8
255.255.255.255

MS TCP Loophack interface

aa 27 52 54 77
a8 27 87 aa 38 ..

Masque réseau

A.8.8.8
255.0.8.8
255.255.255.8
255.255.255.255
255.255.2605.2585
255.255.255.08
255255255 2565
255.255.255.255
248.8.8.0
248.0.0.8
255255255 2565
255.255.255.255

Adyr. passerelle
193.252.19.254
127.8.8.1

172 .168.67.254
127.8.8.1

192 .168.67.254
173.252.19.1
127.8.8.1

193 .252.19.1
192 .168.67.254
193.252.19.1
172 .168.67.254
193.252.19.1

Carte AMD PCHET Family Ethernet PCI
. Carte AMD PCMET Family Ethernet PCI #

Adr. interface Métrigue
28

192.252.1%9.1
127.8.8.1
192.168.67.254
127.8.8.1
192.168.67.254
193.252.19.1
127.8.8.1
1923.252.17.1
192.168.67.254
193.252.19.1
172.168.67.254
1923.252.17.1

255.255.255.255
g 193.252.19.254

Itinéraires persistants =
Aucun

C:sDocuments and SettingssAdministratewr.PRODUCT ION482_

Dans notre cas Isa Server 2006 dispose de deux cartes réseau :

» La carte réseau interne est en 192.168.67.254/24 (adresse IP privée).

» La carte réseau externe est en 193.252.19.1/24 (adresse IP publique)

= La passerelle par défaut sur la carte externe est 193.252.19.254 (adresse IP publique).
» |l n’y a pas de route statique.

Dans notre cas le serveur ISA a donc une carte réseau sur Internet (adresse IP publique).
La relation réseau entre le réseau interne et externe doit donc étre NAT car le sous réseau IP interne
est en adressage IP privé.

Il y a cependant une erreur de configuration dans la table de routage.
Les réseaux 192.168.68.0/24 et 192.168.69.0/24 ne sont pas déclarées et sont donc considérées
comme des sous réseaux externes.

D’apres le schéma, ces réseaux sont accessibles depuis Isa Server via le routeur en
192.168.67.253. Pour rappel, il est interdit de définir une passerelle par défaut au niveau de la carte
réseau interne d’lsa Server 2006. Nous allons donc ajouter des routes statiques vers les réseaux
192.168.68.0 et 192.168.69.0.

Pour cela, il faut taper les commandes suivantes :

* Route add 192.168.68.0 mask 255.255.255.0 192.168.67.253 -p

* Route add 192.168.69.0 mask 255.255.255.0 192.168.67.253 -p

On affiche ensuite la table de routage avec la commande route print.
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C:sDocuments and Settings“~Administrateur . PRODUCTION4B>Route add 192_168.68.8 mas
k 255.255.255.8 192 .168.67.253 -p

C:sDocuments and Settings“~Administrateur .PRODUCTION4B>Route add 192_168.69.8 mas
k 255.255.255.8 192 .168.67.253 -p

C:sDocuments and Settings“~Administrateur . .PRODUCTION4B>route print

IPv4 Table de

Destination réseau

routage

ME TCP Loopback interface
Carte AMD PCHET Family Ethernet PCI
Carte AMD PCHNET Family Ethevnet PCI #2

Masgque réseau  Adr. passerelle Adr. interface Métrigue

A.0.0.8
127.8.8.8
172.168.67.08
1792.168.67.254
172.168.67.255
172.168.68.08
172.168.67.08
173.252.17.8
193.252.19.1
193.252.19.255
224 .8.8.8
224.0.0.8

H.a.8.8
255.8.8.8
255.255.255.8
255.255.255.255
255.255.255.255
255 255.255.8
255.255.255.8
255.255.255.8
255.255.255.255
255.255.255.255
248.8.8.8
248.6.0.8
255.255.255.255

193.252.192.254
127.8.8.1
192.168.67.254
127.8.8.1
172.168.67.254
192 168.67.253
192.168.67.253
193.252.12.1
127.6.8.1
193.252.12.1
192.168.67.254
193.252.192.1
192.168.67.2504

193.252.12.1
127.8.8.1
192.168.67.254
127.8.8.1
172.168.67.254
192 168.67.254
122.168.67.254
193.252.12.1
127.68.8.1
193.252.12.1
122.168.67.254
193.252.12.1
122.168.67.254

255 255 255255
250 255 255 255
Paszerelle par défaut :

256,255 265 255 193.252.19.1 192.252.19.1

193.252.192.254

Itinéraires persistants
Adresse réseau Masque réseaun
192.168.68.8 255 255 .255.8
192 168 .69 .8 255 2552558

Adresse passerelle Métrigue
192 _168.67.253 i
192 168 _.67_.253 i

C:wDocuments and Settings“~Administrateur.PRODUCTION4B

Pour plus d’informations sur la configuration des réseaux Isa Server 2006, voir :

= http://technet.microsoft.com/fr-fr/library/cc302676(en-us).aspx

= http://technet.microsoft.com/en-us/library/bb794774.aspx

= http://www.isaserver.org/tutorials/Overview-ISA-TMG-Networking-ISA-Networking-Case-Study-
Part1.html

= http://www.isaserver.org/tutorials/Overview-ISA-TMG-Networking-ISA-Networking-Case-Study-
Part2.html

= http://www.isaserver.org/tutorials/Overview-ISA-TMG-Networking-ISA-Networking-Case-Study-
Part3.html

6.1.3 Quelques réseaux ISA Server a connaitre :

» Hobte local : c’est le serveur ISA Server

= Client VPN : ce sont tous les clients externes qui ont établis une connexion en VPN sur le serveur
Isa Server 2006.

= Client VPN en quarantaine : ce sont tous les clients externes qui ont établis une connexion en VPN
sur le serveur Isa Server 2006 et qui sont en quarantaine (la fonction de quarantaine VPN est
désactivée par défaut dans Isa Server 2006).

Cela veut donc dire qu’il est possible de filtrer le trafic par exemple entre autres entre :

» Le réseau interne et le serveur Isa Server 2006 (réseau hobte local).

= Leréseau VPN et le réseau interne. Il sera donc nécessaire de créer des régles d’acces pour
permettre au client VPN d’accéder aux applications / serveurs sur le réseau interne ou d’accéder a
Internet.
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6.1.4 Configurer les regles de réseaux :

Il faut ensuite vérifier nos régles de réseaux.

Le réseau interne ISA Server dispose d’un réseau interne avec 3 sous réseaux IP en adressage IP
prive.

Le réseau externe d’Isa Server 2006 en est en adressage IP publique (Internet).

Il nous faut donc une regle de réseau de type NAT entre le réseau interne et le réseau externe.

A savoir :

= Pour qu’une régle d’accés / régle de publication soit analysée, une régle de réseaux doit
toujours existée entre le réseau source et le réseau de destination de la régle d’acceés / régle
de publication. Si cette régle de réseau n’existe pas, le trafic réseau est refusé par défaut par ISA
Server 2006.

B= Microsoft Internet Security and Acceleration Server 2006

Fichier  Action  Affichage. 2
= B @ I FXPDEO+ W
|23 Microsoft Internet Security and Acceleration Server 200
L_] Ertreptise
E@ Groupes

EI*:? isagme0

; —E Surveilance (i) Cliguez ici pour en savoir plus sur le Programme d*amélioration du produit.
- 3 Stratégie de pare-feu (isagma0)

w0 Réseauyx privés virtueks (VPN /m\
[+ Configuration

|j|j Serveurs

Microsaft*

Internet Security & ; SIS Y
ACC;&'E‘&X\SEMFZW Serveur de stockage de configurations : isagm40.production40.lan
Entesprise Editian

Pare-feu de périmétre

—— Réseau externe
/] -I:" 3 | (Internet)
- s
& __"idl j] ) Héte local
LS 2
“'--_._‘_‘_,__//

Réseau interne

/F‘eéseaux YEnsemhIes de réseaux YRégIes de réseauH-K-ChaTnage Wab\
0., ~ | moni | Relation | Réseauxsource | Réseais de de... | Lieis de la défini.., | Description

Régles pour le réseau local

3‘; 1 Accés 4 'hdte local Roukage < Hbte local =% Tous les rése... Local

= .!':,i 2 Clienks WPM vers réseauinke, ., Routage oA Clients WPM e.., <4 Interne Local
4 Clients ¥PM

Local

Régles pour le réseau d'entreprise

Propriétés de Accés Internek 21 Propriétés de Accés Internet 2|

SUREHEs: SUpRimet:

Général Reéseaux source | Réseaux de destination I Relation réseau | Genéral I Réssaux source  Réseaux de destination | Reelation réseau I
Cette régle s'applique au trafic émanant de ces sources Cette régle s'appligue au trafic envoyé & ces destinations
3 Clienks WP Ajouter ... | @ Externe Ajouter, .. |
=l Clients YPM en quarantaine -
=haInkerne Modifiet... | Madifier. .. |
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Propriétés de Accés Internet 2lx|

Général I Réseau saurce I Résealr: de destination  Relation réseau I

Sélectionnez la relation de réseau :

% Traduction d'adresses réseau (NATE

154 Server masque les ordinateurs sources en remplacant
leurs adresses IP réseau dans |e trafic sortant par sa propre
adresse IP externe,

{~ Routage

154 Server dirige le trafic entre les sources et les destinations
sur e réseau {sans traduction d'adresses réseau). Les
relations d'tinéraires sonk bidirectionnelles.

Pour plus d’informations sur la configuration des regles de réseaux :

= http://technet.microsoft.com/fr-fr/library/cc302676(en-us).aspx

= http://www.isaserver.org/tutorials/Overview-1ISA-TMG-Networking-ISA-Networking-Case-Study-
Part1.html

= http://www.isaserver.org/tutorials/Overview-ISA-TMG-Networking-ISA-Networking-Case-Study-
Part2.html

= http://www.isaserver.org/tutorials/Overview-ISA-TMG-Networking-ISA-Networking-Case-Study-
Part3.html

6.2 Regle d’accés ou régle de publication :

Une fois que I'on a créé les régles de réseaux, il faut créer les régles d’acces et les regles de
publication.

Tout d’abord, avant de se lancer dans la configuration d’'lsa Server, écrivez vos regles de filtrage sur
papier.

Une fois les regles de filtrage écrites sur papier, il faut déterminer si 'on doit créer des régles d’accés
ou des régles de publication. Pour cela, voir le tableau ci-dessous.

Relation entre le réseau source

et le réseau destination trlEs i
Routage Entrant ou sortant Regle d’acces
NAT Sortant Regle d’acces
NAT Entrant Reégle de publication

Remarque sur le sens :

Cas1:

= Source : réseau avec adresse IP privé

» Destination : réseau avec adresse publique
= Sens : sortant

Cas2:

= Source : réseau avec adresse publique

= Destination : réseau avec adresse IP privé
= Sens : entrant
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6.3 Les acces par défaut au niveau du serveur Isa Server 2006 :

Par défaut, Isa Server bloque tout le trafic réseau. Il existe en effet une regle par défaut qui interdit
tout le trafic réseau.

= Microsoft Tnternet Securily and Acceleralion Server 2006

Fichize Action  Affichoce 7
St A fe=l e 7oA B SORORY 1)
|53 Microsoft Tricernet Security and Acceleration Server 200

=] H Entreprise & Serveur de stockage de configurations @ Stratégic de pare-fof
s Strstagies darreprise Accel 0N SETVEr2006  isngmefpmduction40 lon

isagEi)
klé P Ervespiie Exfticn :
“£14 Frabige py céfadk

3. Réssaux d'antreprisz ..L\B 'e‘;-'\pp]iquei | Ignorar: | €_liquez sur Appiquer pour sreegetrer las modiizations et mettrs |3 configurston & Jour,
L+ Add-ine d'entrepries =
=5 %nunes |/ Stratéuie de pare-fen \_
[= g sagml . .
Surveilance SHiE [iee | Praprictés de Rigle par défaut ! x|
rardge de pare-feu (esomen) Riégles de stratégie d'entreprise appliquées a =
e : F Ulilzatews | Plerificatan | Types deconlents |

Géreral

Protocalss | De

Réqgles de stratégie de pare-fen 5

Aehion & laneet rque e condticns de la regls sant satisfaites -
A7 Aot

Rigles de stratégie d'entreprise appliquées a & Heller

¥l e Ers s e = Fediihes eedeime ves HTTR va s e e pae et

Redrigez les demanes 1eis une autie psg=Weh, Spéckisz un
emplacsment au format kit fURL.
Par evampls : hitp:#*sadgets merasalt camddanisd b,

I¥ Conipnen s denisndss vopesofidant se2is tcl

oK I AnniiEr I e I

Propriétés de Régle par défauk id X [§Propriétés de Régle par défaut 2lx
LItilisateurs | Planific:ation I Types de contenus I Utilizateurs | Flanification | Types de contenus
Général Action Pratacales I De | A I Général | Action De | &
Action & lancer lorsque les conditions de |a regle sont zatisfaites ; Cette regle #'applique 3:
) Sutoriser ITout le trafic j
&+ Befuser
Protozoles:
[~ | Rediiger les dematdes HT TIF vers cette page ek :
| Ajauter... I
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6.4 Les stratégies systemes :

Par défaut, Isa Server 2006 crée des regles de stratégie systeme pour filtrer les accés vers et depuis
le réseau Hote Local (Isa Server).

Pour afficher ces régles, cliquer sur le menu « Affichage » puis « Afficher les regles de stratégie
systéeme ».

Eichier  ickion | Affichage 2
¢~ | )| = PR
————— v Afficher les régles d= <t

w Waolok dos bdches
Afficher e erveur de stockaoe de configurations : ISARW4
ff X

raténi

— rabégiz dentreprize
= MicrosaFt Inter
E- Q Entreprise
B2 Groupes
ISARMW  Persornalser. .,
:'E SuFFRETCE [T ez Il ] FEn savolr plus sur le Programme d*amélioration du produt.
4 stratéqle de pare-feu (I5A

REsealy prives vituels (| CSkyakégie de pare feu
Configuration

Crdre = I Strakégic I Mam I Adkion | Pratocoles I D Fork découts I A
EIEES Syskeme Aukorizer les demandes HTT ... gm_ltoriser L HrTe L. Hite local [ Sites autorisé. ..
L HTTRs
[#]z7 Srsteme avkoriser NTP depuis 158 Se... (2 Autoriser L NTP (UDF) <5 Hite local < Irkerne
BE: Srstine Aukoriser SMTP depuis 154 5... () Autoriser LA sme < Hite local e ke
[Elza Ssteme Aukorser HTTP depuis 154 5., () Aoteriser L HTTR < Hite local < Touslesrése. .
& [#] =0 Syskeme Aukoriger la communication e, .. gm_ltoriser ,Igsﬂ_Tout le trafic ... J5.Hite local B4 Ordinateurs d. .
¥4 Crdinatews d..
= [#]a Systeme Ackoriser [accds & distance .., @mtoriscr 1—;5 Stackage Far.., <isHte local b Tousles rése. ..
[ Serveurs de 5.
EN0ES Systeme ALrorser [accss depusdes ... @Putcrlser l:igmlcrnscft CIF.. <4Hite local ot HiltE local
kiﬁmlcrnscftCIF... rdinatenrs d...
1;5_ Stockage Par,., 54 Crdinateurs d..,

5 Crdinateurs 1.
THRapliquer les . .
54 Serveurs de g...

EREIEE] Systoma Aukoriser la répication dun ., () Autorisar L} Répication du. . < Hte local . Hibz lacal
LU RPC (toutesi. . EyRépliquer les ... 5 Répliquer les ..
B | T,l 3t Systenme Aukoriser la communication i, @thserl—_ i contrdle Parz... S Serveurs de g... 54 Serveurs de g...
1-_!‘i Microsoit CIF...
lj PMicrosoit CIF...
L?ERF'C (TS 1.,

Ces regles peuvent étre modifiées.

Isa Server 2006 a besoin d’'un serveur DHCP pour attribuer des IP aux clients VPN.
Le premier parameétre de la stratégie systeme va permettre de déterminer quels sont les serveurs
DHCP qu’lsa Server peut utiliser.

E

Editeur de stratégie systéme k|

Groupes de configuration Géngral De |

55 Services réseau

Cette régle s'applique au trafic émanant de ces sources ;

% DHCP
ﬁﬁs = Interne Ajouter... |

3 Services d'authentificatic
Active Directory
RADIUS
RSA SecurlD
Téléchargement de li

3 Administration 3 distance
Console MMC {Micros
Terminal Server Exceptions :
Administration 'Web

ICMP (Fing} Ajouter,.. |

3 Services de diagnostic

ICMP [Aodifier... |

Gestion du réseau W

Rapport d'erreurs Mi SuUpprimer |

werificateurs de conr

Journalisation had
4 »

IModifier.. |
SUpRrimer |

Le paramétre ci-dessous permet d’autoriser Isa Server a se connecter au domaine.
Décocher la case « Appliquer une conformité RPC stricte ».
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Editeur de stratégie systéme 2lxl

Groupes de configuration

ceneral |4 |
3 Services réseau - o ) . . )
DHCP I— Le fait d'activer ce groupe de configuration active les régles de
Dhs stratégie systéme qui permettent & ISA Server d'accéder aux services

d'annuaires pour les bescins de I'authentification. Cliquez sur l'onglet «
NTP A » pour sélectionner les serveurs de confiance.
5 Services d'authentificatic
§  Active Directary

RADILS
RSA SecurlD
Téléchargement de li

23 Administration & distance
Consale MMC (Microe—]

Terminal Server [V Activer ce groupe de configuration
Administration Web
ICMP {Ping) [ Bppliguer une conformicé RPC stric
25 Services de diagniostic
ICMP o . : .
) 1 Si l'option + Appliquer une conformite RPC stricke » n'est
estion du réseau pas activée, des protocoles RPC supplémentaires, kels que
Rapport d'erreurs Mi DICOM, serant activés.

Weérificateurs de conr

Journalisation &
4 3

K I Annuler |

Le paramétre ci-dessous permet de configurer Isa Server pour télécharger les dernieres listes de
révocation de certificats (CRL).

Editeur de stratégie systéme 2=l

Groupes de configuration

Général |4 |
3 Services réseau - )
I— Le Fait d'activer ce groupe de configuration autorise IS4 Server &
DHCP A =y 2 . e e
télécharger la derniére liste de révocation de certificats en utilisant le
DS protocole HTTP. La liste de révocation de certificats est
MNTP automatiquement téléchargée lorsqu'un certificat est requ et
25 Services d'authentificatic qu'aucune liske de révocation de certificats n'est disponible pour le
Active Direckary walider.
RADIUS Par défaut, la régle autarise tout |e trafic HTTP depuis [héte local vers
RSA SecurID tous les réseaus,
§  Téléchargement de li
25 Administration & distance
Consale MMC {Micro:—

Terminal Server [¥ {activer ce groupe de configuration;
Administration Web
TCMP (Ping)
25 Services de diagnostic
ICMP
Gestion du réseau W
Rapport d'erreurs Mi
Weérificateurs de conr

Journalisation hd
4 3

[8]4 I Annuler

Pour plus d’informations sur les stratégies systémes :
= http://technet.microsoft.com/en-us/library/bb794729.aspx
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6.5 Création de régle d’acceés :

Les régles d’accés permettent de filtrer :

= Surl'adresse IP source / destination, sur une URL (champs De et A).
= Sur un type de protocole (filtrage sur le port source / destination).

= Sur une plage horaire.

= Sur un ensemble d’utilisateurs.

= Sur les éléments de la couche 7 du modele OSI (filtrage applicatif).

= Les types de contenus.

Une regle d’acces peut autoriser ou interdire le trafic.

I Microsoft Enternet Security and Acceleration Server 2006 = = =|8ixl
Bwr gton ichwn 2 |
ceq @@l ~9 37

ity & e Servei de stockage de configurtions | ISARWA Stratégie de pare feu (ISARWA)

Ahoskiar } i
m:: hoe Action) Protocoles Do § Port décours | A B
Modfier by stratégle syRiee... reprise appliquées avant 1a stratégie de pare-leu de groupe Taches pour la
B i o cubhcation de acchs do chent Web Exchange.. stratégie de pare-
i Ridgie da publication de sarvedr da Courhr. f
i Rigle de publcation des shes Sharebort...
Righe da publication du sko Web,..
Ritgle de publication des protocoles de serveurs Lomweb. . AR ’
| Publer fos servews do
messagerie
(Pl Oerreer Ertrepeinn  Rage pa défat © Refuter Ll Totlotrafic iy Tous bes rése.,. iy 3 Publer 162 s
Sharefoint
A Publer doc chot Web

Assistant Nouvelle régle d'accés |

Assistant Nouvelle régle d accés

Assistant N lle regle d'acce Action de la rtgle
ssistan ouvelle regle dacces Sélectionnaz la fagon dant le: demeandes de contenu Emanart de distz depui la
Mcrasod destinalion specifide sont zitdes ¢ ks condlions spécifides dane 2 1Bge o

sl oy

Cet dretant vous ade & ciéel une nouvels ege daces, | =

rigles dacces d&fiissent facton qu ezl Sfleciufe o les Achon & lencer loroue ez condbons da la regls sont sstifaites |
prabocalkes: quipewssnt Ehe ufifafs lorsoue les chents B Ay

spécifiquas d'un résaau banferk d'acosden 3 des destinalions =

au des conbenu tpdoifiques siF un A résealt 1 Refuse

.
-- Hom de b redls dacces

-- |HTTF‘5_HT TP_FTP | ikernz wers sxbem

Clquez sur Suivan! pour cortius:

¢ rrecodsnt | Suiventy Artuier < Précéden

Ajouter des protocoles |

Protocoles &

Mouveau = Modifier...  Supprimer

Bl [ Protocoles communs -
L' ons
FL'E?', HTTP

i
]
=
o
I}

MSHM Messenger
Assistant Nouvelle régle d'accés x|

I—I

Frotocoles
Sélectionnez les profocole: ausduels cete r2ole s'aonlque.

Pl af| f| ol
O

erveur HTTRS
ervelr IMAPS
ervelr POP3
ervelr POP3S e
erveur SMTP

ervelr SMTPS

erveur Telnet

R

LCetie regle s'applique &:

Frolocols: :

| =
L]
ﬂa:ﬂa=E=E=E=E=E:E=E:E:E:E:ﬂa:

[gere Aluler...
UgHrTe
l;g HTTPS

Madiiier.

bmLwLw W w w5 wmwm T ™

SupErimesr

=
=1
-

Telnet

Ej Infrastructure LI

- : Ajmuter I Fermer |
< Préceden | Suivark » | Annuder I

i

H

Furlz...
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Attention les définitions de protocoles ont un sens.
Pour autoriser en sortie le protocole HTTPS, il faut sélectionner la définition de protocole HTTPS
(sens en sortie) et non la définition de protocole Serveur HTTPS (sens : en entrée).

Exemple avec le protocole FTP :

Général Paramétres |

Connexions principales

Plage de ports | Type de prat... | Sens Ajouter, .. |
21 TCP er sorkie

Madifier, .. |
SUpRtimet: |

iConnegions secondaires

Flage de ports | Tvpe de prot... | Sens | Ajouter, ., |
Iaditier. .. |
SUpErimer: |

Filtres d'application

Filtre d'accés FTP

W Mafficher que les filtres d'applications sélectionnés

oK I Annuler | Appliguer |

Il faut ensuite spécifier la source (réseau interne) et la destination (réseau externe).
Dans notre cas, nous ne filtrons pas sur les ensembles d’utilisateurs. Il faut donc sélectionner « Tous
les utilisateurs » (a la place de « Tous les utilisateurs authentifiés »).

Assistant Mouvelle régle d*acces x|

Enzembles d'utilisateurs
Wouz pouvez appliquer cette rége aws demandes da bous les ulilizatauws. Vous
pouves également reshieind e 'acchs & des ensembles d'ulilisateurs précis.

Catte iggle ='applique aus demandes émanant des enzembles dulilizateirs subants

Ajcuter...
Modifier...
Supprimer

Enregistrement des modifications de configuration

v Les modifications ant &ké snregickées cur le cerverr de skackage de ok
\ configaracions, énfiez ke statut de la conflgurabon paur savolr 5| es
modfications ork &té appliquées & bous k=5 membres du groupe,

Les modifications de |a configuratian n'ant aUCure repercussion sur s
connexions des cients existantes,

<Efé|::édent| Suivani » I Arnuler |

Une fois la réegle créée, il faut cliquer sur « Appliquer » pour qu’elle soit prise en compte.
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6.6 Les regles de publication :

Il existe deux grands types de reégle de publication :

» Les regles de publication de site web. C’est le moteur proxy d’lsa Server 2006 qui gére ce type de
regles.

» Les regles de publication de protocoles de serveur non web. C’est le moteur NAT d’lsa Server qui
géere ce type de regles.

Remarque :

» La regle de publication de I'acces de client web Exchange est une régle de publication du site web
préconfigurée pour I'acces Outlook Web Access, ActiveSync et RPC over HTTPS. Cette regle
permet de prédéfinir les répertoires virtuelles Exchange a publier entre autres.

» Pour plus d’informations sur les régles de publication : http:/technet.microsoft.com/en-
us/library/bb794758.aspx

6.6.1 Création d’une régle de publication de serveur non web :

Dans I'exemple ci-dessous, on va publier un serveur DNS situé sur le réseau interne 192.168.67.105.
Comme il s’agit d’'une régle de publication des protocoles de serveurs non web, c’est le moteur NAT
d’Isa Server qui est utilisé. 1l faut donc configurer le serveur DNS pour étre client Secure NAT ;

Pour cela, configurer le serveur DNS avec comme passerelle le serveur ISA (192.168.67.254).

3 Addire dectreprie |4 Clhiguer ii pour en savolr plus sur le Programene & améBoration ¢ prodult, Froiztank Hoeecli: ol St RHEERE |
= (J] Groupes
=8 '”{S Tablod de t-;qdym%;-;rmy:’a ~'<cf)r-:r.dvx-r'-'/:}lﬁx{'ﬂliy"é"'3<"°l* goe | o Assistant Nouvelle ragle de
-; Survellsnce inismet Sec Se & publication de serveur
> ks Accel . 2006
Résemmx . [
= U8 Corfigri Eupoater,.. [
S SN Saporter.., it stictant vous aide & crder ure rouvels tégle d
B REE paafine iy straribgm systinn.. Appieie are | Attchertot | fridiak A o e et
W, Cxch sErvelr mapper les demandes des clienls 2 caive
5 2 [N  Féo e publcation de facchs do check Web Exchange... ' e
B chos s Ribsgle de publcation de serveur de LoUTk. . ‘ﬁ .
¥ Déperos g 2 : ¢ Rl O publcation cdes stes ShacePoint. . e --- Herride lz rdcle da putlication de serveu .
15118 Rbgin de publcation du skte Web, ., - ublication zerveur DNS 132 158 67105
5 jeud 4 févriee 2010 R de publcation des protocoles da seevaurs noerieb. ., o
11:50:% Rbgle daccas.., Cligues zun Sumart poun conbres.
3 s 4 faveier 2010 ESAORS ohvier Reghe da stratége [test] shorén
14718
el 3 Rewer 20l s inlo i Crods (i) cdie < ipondert [ Buvaniz || Ao

On rentre I'adresse IP de notre serveur DNS.

Il est possible de filtrer la connexion selon le port source ou de changer le port destination en cliquant
sur 'onglet Ports.

En effet, Isa Server permet de configurer une regle qui permet de se connecter sur la patte externe du
serveur Isa sur le port TCP 53 et de rediriger le trafic sur un serveur interne sur le port TCP 54 (Isa fait
du Port Translation Address ou PAT). Dans notre cas il faudrait cependant reconfigurer le serveur
DNS interne pour écouter les demandes sur le port TCP 54 au lieu du port TCP 53.

Assistant Nouvelle régle de publication de serveur 5| [ Assistant Nouvelle régle de publication de serveur X|

Sélectionner un serveur Sélectionnez un protocole
Spécifiez l'adresse IP 1éseau du serveur que vous publisz. $electionnez le pratocale utilisé par le serveur publié.

Protocole sélectionné :
Adresze IP du serveur :

j Fiopriétés.. |
192 . 168 . E7 . 1049 Parcourir | ﬂ;' ticrozoft SOL Server I
%] Poits... |

Semveuwr de stockage Pare-feu M5

eur de stockage sécurisé du pare-feu Microsoft Nouveau. |

ﬂ;' Serveur HTTPS

L' serveur IKE

L' Serveur IMAP4

L' Serveur IMAPS

ﬂ;' Serveuwr IPSecESP
ﬂ;' Semveur [PSec NAT-T
L' sevewr L2TP

L'5 Serveur MMS

~ UG Serveur NNTP

<Erécédent| Suivant > I Annuler Ly serveur NNTPS tant > I Annuler

ﬂ;' Serveur PR
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Il faut autoriser les demandes depuis le réseau externe. Le but est que notre serveur DNS soit

accessible depuis Internet.

Assistant Nouvelle régle de publication de seryveur

Adreszes IP des porls d'écoute 1€seou
Sélectionnez lez adezses IP sur l'ordinaleur |54 Server qui écouteront les
demande: & destination du serveur publié,

x|

Egauler las demandas émanant da ces idseaus:

Mom | Adeszes [P séectionnées
O - CliontsWPH <Toutes ks adiessss Py
O -2 Clientz WP en quarariaine «Toutes beor adiessas P>
|] <ToLtes 2 ad 1P
O == Hete local <Toutes kes adiesses P>
O =% Int=me <Toutes ks adiesses P>
Tt e e

FEL N SN TR N | TS ]
1

Aide sun les porks d'éooute s

Assistant Nouvelle régle de publication de seryeur i

Fin de I'Assistant Mouweau Ragle
— de publication de serveur

L'dizsistant Mouweau Régle de publication de serveur est
t=mming. Le rowve=au Rgle de publication de servewr
présertera |z configuration suivante

Mam:
pubicaton servecr DNS 192 1RB.E7 105
Serveur publé
1921867105
Service publé:
Serveur DNG
Ecouter sur :
Euterre

T

Clinuez sur Teminer pou fermer Mssistant.

ol

(Erécédentl SN > I

Bnruler |

(Erécédentl Termirer I

Annuler |

Depuis Internet, il est maintenant possible de se connecter au serveur DNS en se connectant sur le
port TCP 53 sur I'lP de la carte réseau externe du serveur ISA.

Dans notre cas il faut faire un TELNET 193.252.19.1 53
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6.6.2 Les regles de publication de serveur web :

On va maintenant voir comment publier un serveur web HTTP.

Tout d’abord, il faut comprendre que ce type de régle passe par le moteur proxy d’lsa Server 2006.
Isa Server 2006 va donc jouer le réle de mandataire.

Quand un utilisateur externe (sur Internet) se connecte sur un serveur web interne publié avec Isa

Server 2006, deux sessions sont établies :

» La premiére session est entre le client Internet et le serveur Isa.
» La seconde session est entre le serveur Isa et le serveur web interne.
Dans le langage Isa Server, on parle de pontage HTTP / HTTP.

(ool REsm

43 nddns dankreprisa

iy Chguez il powr en sayolr phus sur le Programme d'améioration du prodt.

Strabéaie de pare-feu \

] Surveilence

Xed ;m_ranéuedgl?a ptunier s | Ham | &ctian | Probeccles | e fPort découie | B | cCarcdtion Deseription
oo Reseaws prvesf —9M9 —
Configuratian Exparter... reprise appliquées avant Iy stratégie de pare-few de groupe
Ll seevewrs Impoarter...
o Réseaus radfier b syatdgle susteme.
o cache - _wefeu
i redies N F:o- - psication ce Paccis e cherk Web Exchange. . .
H 2] Géndral Wficha b Régle de publcation o servedr de coumer. Estetre (5 152.168.67.105
1 Depamage e Friagha oo publication des skes Sharedint .. L Tneme o Externz 0y Tous les s, .
Hida Regle de publication cu ek

Régle de pubicabicn des pratoeokes de serveurs pon-lie...

Bégh dactés, |
egles de skratégie d° i ligui ex la jie de pare-feu de groupe
ap par group

#|Der... Erhrepize Rigle par defaut S Refuser L] Teut ke brafic

gle de publication Web

Assistant Nowuvelle régle de

Microsofr . .
Intamet ity & publication Web
m&emﬁﬁ%m

Cet nezerant vous aike 4 publier des ares wish, Les
régles da publization Web accorient les demandss dec
clierks 2w site Wab appropria sur s servaur YWab ou la
batberiz de serveurs Web.

Mo de la régle de publeation web

publeabion site web 197, 168,67, 105

Cliquez sur Suivart palr concinuss,

Suivank ¥ Arriler

iy Taws lesrize . Sl Tousles rise.. My Tousles uiis... Ragle daccis pré.

Assistant Mouvelle régle de publication Web x|

sélectionnez I'action de la régle

Spécifisz la meriére dont cetce régle doit répondre quand les conditions sont
TEurnies,

Biction & lancer lorsque les conditions d= la régle sont sabisfakes

Sicette option ect eSlectionn@s, les demandes entranbes correspandsrk aux conditions de
la régla serork autarisées,

™ pefuser

Si cekte option est efleckiornés, les demandes ertrantes correspardark aux conditions d=
la régla serork refuséas et e trafic sera bloqué,

< Précidert | Suvant > forer |

A -ant Nouvelle régle de publication Web

Type de publication
Sélectionnez cette option si la régle doit publier un site Web unique ou un
équilibrage de charge externe, une batterie de serveurs Web ou plusieurs sites

ek,

1k Nouvelle régle de publication Web

Sécurité de connestion des serveurs

Choisssez le Lype de connexdon ouétablia 158 Server avec le serveur Web ou b
batterie de serveurs publids,

¢ Publier un seul site Web ou un équiibrage de charge

Utilisez cette option pour publier un seul site Web ou un équilbrage de charge devant
plusieurs serveurs,

Aide sur |a publication d'un site YWeb unigue ou d'un équilibrage de charge

]

Publier une batterie de serveurs Web 4 charge équilibrée

Utilisez cette option pour obtenir plusieurs demandes d'équilibrage de charge de 154
Server au sein d'une batterie de serveurs (serveurs en miroir).

Aide sur la publication des batteries de serveurs
" Publlier plusisurs sites WWeb
Utilisez cette option pour publier plusieurs sites Web. Une nouvelle régle sera créée pour

chaque site publié,

Aide: sur la publication de plusieurs sites Wb,

7 Libliser e protocnle S50 pnUE S8 CoNMECtEr S SErVELE
MWeb public ou &la batteris de ssrvears

154 Server se conneckera a0 ssrver Wb poblie oo 2 fa
battarie de serveurs & falde du pracocole HTTRS
{recommande),

1% Yitiiser des cornexions non SECUrsees polr se cornectst | =
i ie de serveirs 5

154 Servar se conneckera 2w sarvear Web publé cu 2 la
battsrie de seriveurs 5 l'aide du prococole HTTR.

N

fude sur la séourite des connexdons serveur

Lars de lidentification de 150 au serveur publié au nomda clerk, las nformations
didertiication peovert Btre anvoyss sir le réseau en texte clair.
Lauthentification au moven d'S3l permet de protéger les informations
didertFication du cheri,

Annuler

< Précédent I Suivant > I

Annuder

<Erécé_dgrt_| Suivant = I
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La premiére partie de regle permet de configurer la session entre Isa Server et le serveur web interne.
Attention dans le cas d’une régle de publication HTTPS — HTTPS (pntage SSL), il faut que le
nom du serveur interne soit le méme que celui contenu dans le certificat du serveur web
interne.

Il est possible de publier qu’une partie d’un site web (un répertoire virtuel).
Pour publier uniquement le répertoire virtuel OWA, mettre /owa/*
Ne pas oublier le /*. Dans le cas contraire la régle de publication ne fonctionnera pas.

Assistant Nouvelle régle de publication Web 3 || <sistant Nouvelle regle de publicatinn Web |

Détails de publication internes Détails de publication internes
Indiquez |e nom Interme ou ste web que vous publisz, Zpécifiez le chemin d'acces interne et les options de publication du site Web
publé, Yous pouvez publer 'ensamble du sice Web ou limizer 'accis 4 un dossier
- anécifique.

§ Entrez & nam du fichier ou du dosser que vous souhatez publier, Pour Indure tous |es
o de site |ocal : Id:DrS.DdeuU:IDnS.Im fichicers ek bous les sous-dossiers d'un dossisr, entrsz *, Par excmple : mon_dossizr*,
Le nam de st local est be nom du site Web que vaus publez, tel qu'i apparait en local, En
principe, il s'agk du nam entrs par ies utilsatewrs Iocas dans Bur navigateur pour acceder 20 Chermin d'accds [Faculbatif) : | |
ske web,

Le sit= \Web suivant sera publié en Farction de vobre sélection @

3lte Wb | httpe ffdeors, productions. an)

™ Trarsmettre l'en-éte de I'hite dorigine plutdt que len-tete réel spédfié dans ke champ
S 158 Server ne peat pas résoudee ke nom de sibs local, il peut s connecker & laide du nem Mam da sike lozal, sur |2 pags préciderte
ou de |'adrecse TP de |'ordinateur da serveur qui héberge |e sits.

I Utilizer un nem ou une adressa IP diordinateur pour se cornecksr au serveur publé

Mom o adresse [P da lordinabaur ; 192,168,675 Parcaurit, .. |

<Eréce'dent| Supeant = I Annuler | <Erécédant| Suivark = I Annuler I

La suite de la régle nous permet de configurer la session entre le client web et le serveur ISA Server
2006.

Il est possible comme avec IIS de filtrer selon le nom DNS (en téte d’héte).

Dans notre cas, nous configurons la régle pour accepter les connexions avec tout nom de domaine.

Il faut ensuite créer un port d’écoute pour configurer les paramétres d’authentification et 'adresse IP
externe / le port d’écoute du serveur Isa Server.

Assistant Mouvelle régle de publication Web 4|l Assistant Nouvelle régle de publication Web x|

Informations sur les noms publics Sélectionnez le port d'écoute

Spécifiez ke nam corplet (FION) du damzine ou 'adresss 1P que ks ublizateurs Le pork d'écoubs tWish spécfie les advesses 1P et le part sur esquels le esrveur

devront ercrer pour accéder au sha publis, 1541 recte & [Eooute des demandes \wiso entrantes,
esspor o domandos our - Port it i :

) ) N L =l e ar
Les demandes Web entrarkes serant bransmises au sibe Web publié sars vérfier le nom de
domaine, Proprigcas du port d'éaoute
Proprigks el
Chemin d'accés [facukatify : [
Sebn vos sélectiors, les recuetes envoyées 4 o site [valeur de 'en-t8te hiite) seront
arcepkees |
Sites ¢ |
< Précédent I Suivant = I Arrder = Précedent | Suivent = Arrler
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ant Nauvelle définition de port d'écoute Web 5 E72|J =5 itant Nouvelle définition d= port diécoute Weh x|

Sécurité des conncrions clicnts
Felectiorrez le vz de connexiors due ce polt découte 'web &labliz avec ke

Assistant Nouveau port d'écoute

cliznls
l\:"ﬁmwﬂr : ity & Web
Acceleration Serveros
Cat Assiztant vaus aids & oider un port décauts 'Wan Las " Requiett 4=z cannesinns secunsges S50 avec des cliacts | ‘ - (=
poits décaute web spécifient la manizie dont 154 Server J. @_L.j
Sooule of aulbertfic e domendss Web provenant dos |54 Server publisra des serveurs pour bos disnts Lriquenent htip=#¢

cients. wiale pratacole HT TRS [ieccmmande].

iMe raguiert aucuns connexon securzse 551 avec des! - =
nig P |!.| | |'Fi_

=
hitpetd

Mom du porl découte w'eb

|54 Server pusliera des serveurs vinds protocois HT TR Les
|DUII découre 301 irfarntion: didentfization des cherts seron! envopées &
l'ardirateur |58 Server sous ure fome fon cryphée,

Cliquez zun S urart poce coefinuer,

peuvent e envopdes surls réseats en clair, suivant la méthode d'auibiertiicabor du
chent sglectionne, Une authenlification via S50 permst d'assurst |3 protection des
rfomnations didertficatior de futlizabzun

' 5i Facthentfication clert st requiss, les infaimations didentfication de lufilsaiers
LAY

Aide s ks connsuions client: s port d'Scouts Wen

= I"|:'¢éccr|| Suivan! & I Arrder I <Bécédanl| Stivert > I Annuler

Dans notre cas, le serveur Isa Server 2006 dispose d’'une seule adresse IP publique.

Si le serveur Isa Server 2006 dispose de plusieurs adresses IP publiques, il est possible de publier le
site web que sur cette IP.

Il faut ensuite sélectionner le protocole d’authentification correspondant.

Isa Server 2006 permet par exemple une authentification par formulaire.

nt Nouvelle d&finition de port d'écoute Wab X
Assistant Mouvelle définition de part d'Ecoute Web x| = =
P {l o
Ad'ess_e?_"’ de‘_ poits d'écoute Web . ) Sélerlicrme? b mode d'authentication des ciert: auprés de 158 Server. ains gue
Spéciliez ks réreaus 158 Server &t leg adrecses 1P des 1éesaur qui écoutziant les e mode de validaticn de leurs irformations didentfication par celuici
demandes Web enrantss. . —_—
Sélectonnez by mariére dont les cliznts vonl foumir d=z infarmaliors didentfication & 154 Server:
Ecouter les demandes 'web enlrantes s.r ces iéseas —
- |Authcnhf|cahm HTTP j
Mam I Adrzsses P sélechonnées B =
0O s Cherts wFH 2Toutes les adrecses [P 4 ™ Digest I~ Iréécree
O < Chierts VPN en cusrantaine <Toutes les adreszes IF>
' Exteine < Toutes lex adreszes P>
[ - Hate lozal 4 Toutes les adraeses P> =
rl' : T - | > Sélectionrez la manidre dont 154 Server va valider lez informations dideniification des clisnt :
& Windows [Setve Diectory] € it de passe 2 useg= Lhice
daAketification pounsempeur Ranilis
© LOAP [Active Dirzchoy) ﬁ
[ 154 Server va campresser e corkenu envoyé auy cients pan finkermédiare de ce port £ 5% 5oLl
d'Booube Web 4 lez clerts demandant bz carkenu prennert =n charge la compiession  RADIUS

Aide aur les paiemétres dauthenbificalion
Aide sur les adreszes |P des poite decolte Weh

<Efc'céd=rt| Suivant > I Annuler I <E|ér:édert| Suivant = I Anruier I

B Ao sistant Mouvelle

Paraméties d'authentification unigue Fin de I'Assistant Nouveau port

x|

L'avseziturs d'authentfication unique [SS0) permet aus ubiiscteurs de s'authertifier d'a te Web
we ssuls Fois aupiés de 158, Server pour accéder & bous les sites Web publizs ecoure vel

Micraseit F
uiilzant oo port d éooute ek, Intermet qum
Acceleration 2006 Lhasistant Mouveau por dScoute Wb ez tarmiré Lo

nouveau porl dScoubs aura ke carfiguiation suivante

™| ctiver lauthentificetion Umgas (550 pourles sitee web publies svar ce port discoute Web

i L'aLihartification urique n'est pas compatible aves |2 méthode dauthertilication Hon &8 a0 xd
client actuellement zElactionnés. Ellz et dizparible uniquemant paur BUDOH' = cn;lle
l'authentfization du farmulare HTML. l‘ ﬁrl;imsuér:;:li?-taéc.[HTTP]
- Ecouler sur:

Extzire

- téthode d'authenlification clent :
N Sulbeniifcation HTTP

Wéthode de valdation da 'authantification :
- Achive Dractany [Windows)

550 actrd: =
i _IJ

Cliquez sur Terriner paur fesmer [Basistant

< Erécédery

Arrule <E|é:>é:|ént] Teirmine ] Annuk
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Le message ci-dessous s’affiche car on va faire de I'authentification en HTTP. Le mot de passe de

I'utilisateur va donc passer en clair via Internet. Cela n’est trés clairement pas a faire en production.
Il faudra passer en HTTPS.

Microsoft Internet Security and Acceleration Server 2006 x|

o La configuration actuelle implique que l'authentification client sera effectuée via HTTP (sans chiffrement). Dans la mesure ol les infarmations
\}j) didentification de I'utilisateur seront wulnérables, cette configuration est considérées comme non s&curisée et est désactivée par défaut. Pour activer
cette configuration, wous devez sélectionner 'option = Autoriser ['authentification client via HTTP = dans les propriétés avancees de ['onglet

Authentification des ports d'écoute Web, Pour plus de sécurité, cette configuration ne devrait Etre utilisee gue si vous disposez d'un accélérateur S50
situé en amont de ISA Server,

Sélectionner le port d’écoute web que I'on vient de créer.

La capture de droite permet ensuite de définir comment Isa Server 2006 va se connecter au serveur
web interne.

Dans notre cas, on sélectionne « Authentification de base » (contrairement & ce qui est indiqué sur la
capture).

Assistant Mouvelle régle de publication Web E3| Q| ~ssistant Nouvelle régle de publication Web x|
Sélectionnez le port d'écoute Délégation de I'authentification
Le port d'écouts Web spécifie les adrasses IP et le port sur lesquels le servaur 154 Server utiise la méthode de délégation de [authentification pour authentifier
154 reste 3 lécouke des demardes Web entrantes. la session quil ouvre auprés du site publié,

Port d'%couts Web

port découts £0 Zl Modifier. .. |

Proprigcés du port d'écoute

Sélectionnez la méthode utilisée par 154 Server pour s'authentifier auprés du serveur Web
publié ;

Pas de délégation et le client ne peut pas s'authentifier directement ﬂ

Proprigke [ wakur |
Diescripkion

Résealx Externe

Peet (HTTP) a0

Peoret (HTTPS) Diézactivé

Méthode d'authentification  De base

Pas de délégation, mais Iz client peut s'authen
Authentification de base

Authentifications MTLM

Megotiate (Kerberos/NTLM)

Délégation Kerberos contrainte

Aide sur |a délégation de I'authentification

<F'_réoédent| Sulvant > | Arnuler | <Erécédent| Suivant I Annuler |

Sélectionner ensuite « Tous les utilisateurs ». Ce mode de configuration va faire que seul le serveur
web interne demandera 'authentification (on évite d’avoir deux POPUP d’authentification). On peut

aussi utiliser les nouvelles méthodes de « Délégation Kerberos contrainte » pour éviter la double
authentification.

Assistant Mouvelle rigle de publication Wel E x|

Ensembles dutilisatewsrs

Vioiss pourvez sppliquer Dethe rdghe o demancles de bous les ubilicaters, Yous
poirver Sgalarmnent restrerdis Maccds § des areambles dutiicstenrs précis:

Cotte réglo s'spphoue s demandss dmanant des ancembles dutisateuns pavants &
Vo les utlsateurs :

Microsoft Internet Security and Acceleration Server 2006 x|

: Le port d'écoute Web sélectionné pour cette régle nécessite 'authentfication, Cependant, lorsque l'ensemble dutilisateurs Tous les utilisateurs est
! sélectionné pour une régle, I'authentification n'a pas lieu, Pour appliquer I'authentification & cette régle & l'aide de cette configuration, activez la case &
cocher Exiger que tous les wtilisateurs s'authentifient dans la boite de dislogue Authentifications avancées du port d'écoute Web,
Cliquez sur OF pour continuer ou sur Annuler pour modifier votre sélection,

Annuler
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Cliquer sur Terminer puis aller dans les propriétés de la regle.
Par défaut Isa Server 2006 bloque I'authentification HTTP. Il faut donc aller modifier le port
d’écoute et cocher la case « Permettre I'authentification du client via HTTP ».

ey
s bl i Wk |

Fin de I'Assistant Nouveau Régle & “_"ﬁ:‘& Ldchn | obomctes | G ik o | & | Cordkon | cecmgbon
[ de publication ‘Web bt = et
Itamet Seeurity & an anpquées avant pare-feu de groupe
Amde!amnSeKrerxna 5

LURssistant Mouveau Regle de publoatien b et tenming. &

Lok g A puck cation Web esetes b Rigles de stratégie de pare-few

(ET e

i ¢ B
Fusd catizn she weh 192,153 57106
tit
i :
Trpee de puid catian Coplz I HTTES
Fuslez un e Web rus, ——
Zanreckez e savsr Wied pUbE a0 moyen cu croeeh Ezportar L= sikection
Mo = . ) . Ioporter dae la sidaction.. .
4 ¥ Rigles de stiatégie dentreprise s — 1 bare-feu de groupe
§ Deszende .
. . Floen brrsess Rl o BToklebeh: g Toumsbmréce, . =y Tous b rase, . My Tous ks utie., Rege daczs
Liasaziier
Corflctife STTR

Propriétés de publication site web 192.168.67. 43| Wproprictés de port d'écoute 80 2=l

Chemins d'accés I Pontage I Utilizateurs | Planification | Traduction de liens Général | Réseal I Connexions I Certificats I
Délégation de I'authentification I Paramétres de ['application Authentification I

; Formulaires I 550
Général | Action I De | A I Trafic  Port d'écoute I Mo public

r~Méthode d'authentification du dient
LCette régle s'applique aux requétes recues sur le port d'écoute suivant. Méthade d'authentification auprés de ISA Server :

Propriétés... |
¥ De base [ Digest
Proprigtes du port d'écoute Mouveau |

Fioprite | Waleur |
Drescription

Réseaux Externe

Port [HTTP) a0

Part HTTPS) Désactivé ~Méthode de validation de ['authentification

Méthode d'authentification De base I15A Server valide les informations didentification du client via :
Toujours authentifier MNaon 0 Wil (i )

' LDAP [Active Directory)

" RADIUS

" Mok de passe 4 usage unigue dauthentification pour seryeur RADILS

I Inkégrée

 R5A SecurlD Configurer les serveurs de validation... |

La madification des propriégtés du port d'écoute affecte toutes les régles
ulilizant ce port d'écoute.

Aide sur les ports d'écoute Web LI

Aide sur les paramétres d'authentification

Tester la régle | QK I Annuler | Appliguer, | Ok I Annuler | Aopliguer |

ns d'authentification avancées 2l

Préférences d'authentification |

—Paramétres de configuration du client
[ Exiger 'authentification de tous les utiisateurs
™| Exiger e certificat de client S50
™| Délaildiexpiration du certificat de client 550 (secondesy: | 200
Iv Bermetire Tatthenbfication du disnk ¥ia HITE:

~Mise en cache des informations didentification du client
" Yalider les inFormations didentification pour chague demands HTTP

' Yalider les informations didentification toutes les 300
{secondes)

i~ Domaine d authentification
Le domaine Windows par défaut utilisé pour l'authentification de base est
le domaing Active Directory dans lequel l'ordinateur 1S4 Server est actif,

Siun domaine autre que le domaine local par défaut doit &tre utilisé pour
I'authentification, entrez le nom de domaine NetBIOS de ce domaine.

Mam de domaine :

Parcourir,.. |

Aide sur les préférences d'authentification

QF I Annuler | Appliquer |

On peut maintenant appliquer la régle et la tester (nouveauté du SP1).
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Propriétés de Pul

e |

Cheminz d'accés I Fontage I Utilizateurs I Planification I Traduction de liens

Délégation de 'authentification I
Général I Action I De A | Trafic I Port d'écaLte I Marm public
Cette régle £'applique & ce site publié :

Faramétres de l'application

Idcgm4D. productiond0.lan

Mom ou adresze IP de lordinateur [nécessaire si le nom de site local est

différent ou insoluble] :
Parcourir... |

|1 92.168.67.1
[T Transmettre 'en-téte de hite dorigine plutdt que len-téte éel
[spécifié dans le champ Maom de site local]

Aide sur les enctétes dhites

—Demandes du praxy au site publié

Indiquez comment le pare-feu traite par proxy les demandes au
serveur publié :

f+ Les demandes semblent émaner du server 154

 Les demandes semblent émaner du client d'origine

Aide sur e transfert des demandes

Tester la régle I ak. | Annuler | Appliguer |

Résultats des tests de la Régle de publication Web

El (g isagm40.production0.lan
El-my 192.168.67.1
\{) http: ffdeg40. production4. lan: S0/

Test terming

Le test a correctement exécuté la vérification des paramétres de cette URL sur le serveur ﬂ
publié.

I Fermer I

frréter

6.6.3 Configuration des regles de publication web HTTPS et des regles pour
publier Outlook Web Access, ActiveSync et Outlook Anywhere :

De nombreux site web expliquent comment publier un site web via un pontage SSL (deux connexions
HTTPS) :
http://www.isaserver.org/tutorials/Publishing-Exchange-2007-OW A-Exchange-ActiveSync-

RPCHTTP-2006-ISA-Firewall-Part6.html

http://technet.microsoft.com/en-us/library/bb794751.aspx

http://technet.microsoft.com/fr-fr/library/aa998934(EXCHG.80).aspx

http://technet.microsoft.com/fr-fr/library/bb201695(EXCHG.80).aspx

http://www.msexchange.org/tutorials/Outlook-Anywhere-2007-ISA-Server-2006.html

Si votre client est en train de migrer d’Exchange 2003 vers Exchange 2007, appliquer la procédure
suivante pour publier Outlook Web Access et ActiveSync du serveur Exchange 2003 et Exchange
2007 avec le méme serveur ISA et une seule adresse IP publique :

http://msreport.free.fr/?p=164
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6.7 Configuration de la mise en cache avec Isa Server 2006 :

Isa Server 2006 permet de mettre en cache le contenu des sites web HTTP, HTTPS et FTP.

Par défaut la mise en cache avec Isa Server 2006 est désactivée.

Les administrateurs des sites web peuvent spécifier les parameétres de mise en cache de leurs sites
web a l'aide des balises META. Pour plus d’informations, voir :
http://www.commentcamarche.net/forum/affich-17721-balise-meta

Si le site web change trés souvent de contenu, la mise en cache peut étre problématique et doit donc
étre désactivée. L'administrateur du site web renseigne alors la balise META dans ce sens.

Isa Server permet de d’'activer / désactiver / configurer la mise en cache des sites web et FTP &
l'aide :

Des régles de cache.

Des régles de téléchargement planifiées.

Pour plus d’informations :
http://www.isaserver.org/tutorials/ISA-Firewall-Web-Caching-Capabilities.html
http://www.isaserver.org/tutorials/Understanding-Web-Caching-Concepts-ISA-Firewall.html
http://www.isaserver.org/tutorials/ISA-2006-Web-Caching.html

6.7.1 Activer le cache sur le serveur Isa Server 2006 :

Tout d’abord, il est nécessaire d’activer le cache Isa Server 2006. Pour cela, appliquer la procédure ci-
dessous. Il est alors nécessaire de redémarrer le service pare feu (attention arrét de production).

L TR U e o
= Réseas orvds vtk OF | ) eeries de coche % REgl — = 1y Appliquer ligncrer l ez s Applhauer pour svegirer bs modfations ek mettrs
% Configuration NP it e e 1samW 21X
i servaurs JEut Taildy e da cache | sechanars e e (B Qlee o el e 50 LBl U1 O e Y,
2 piean [ maw o o BT .1 conc s v o
- cache [P
23 addirs S_— | lsaRvA 103 i e
3 sénral T e aacs aivoets
Leckeur Type Espacede... | Espacefibr... | Teil duca... ﬁ"i‘gﬂ,‘ I —
= s 10223 a1l * AR itoe)
Taile magimale cu cache (M) : [T Defiric I £+ Enagaien kes modlcalors san sademane Js seives
L o el ionss svoed cppbaeess uovguenedt 0z
LEhitialesr I rec¥marace maruel des perices
Espaca dsque total iMa] : L0223 " Erieanirer e madiicelicns puis ssdsmaner es seniices
Taile totdle maximale ducache (M) 0 Les madificatiors ssrork 2pphqudes apets |z radd
Mo i) e i, Cick ek pedla st mnula. 1o
1scvice aTatE cek alie 1ednans manslemer.
s
o | Ao R e

6.7.2 Configurer les regles de cache :

Il est ensuite possible de configurer les regles de cache pour empécher la mise en cache de certains
sites web ou de modifier les parameétres par défaut de la mise en cache.

T pos ms L e AR SIS U LI IS U LTI L LR
. \
2 servers e CE | Har L4
- RésaLE Lol Réghada cacha Moosoft Update GE
A Coche
3 adens & Derner Rl par defet +1
[ Géréea Prapriélés de Regle de cache Microsaft Upd 2x|
Gérésal | 4 | starkage atrénpsration des dorndes dars ke cache |
HITR | FTP | feanics

Sl aurn délal d expiration n'est speafié par b seurce, bes obiets du cathe
sork mis & our en Fonction de ces paramitres de durda de vie

Ladurde dz vie estla durés pendart biguelie e corkeru raste valide dans
lecacha, @vant quil Wespire. 'age du conkend a5t |5 bemps dooulké depuis
Iz crdation oula mocFication dun calet,

Dafirk I durds de vie des abjers (% de fage du ,m—
convenul

Limiess o durée da v

Pasmans de © 15 Mok 7]
Paspis e : [ o =

Appiguer Bgdemert ces lmites de durée d= vis e sources qui

r spéafient une sxpkadon

La mise en cache FTP est configuré par exemple sur 1 journée ce qui peut étre problématique dans
certains cas.
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6.7.3 Création de taches de téléchargement de contenu :

Isa Server permet de télécharger le contenu de site web en heure creuse afin d’accélérer la navigation
en heure pleine.

~L) Réseaux prives virtuels (VF VLecteurs de cache YRégles de cache y Tach
155 Configuration

[ serveurs

<l Rés:aux Taches de télechargement de contenu

4, Cache - L1z P P . .

% tdd-ins Les taches de téléchargement de contenu définissent lz contenu Web que ISA Server dait précharger, et planifient la mise en cache du conter

[ Général Pour créer une tache de téléchargement de contenu, ouvrez le wolet des tches, diguez sur Planifier une tache de téléchargement de contert
5

Leg tiches de tékchargement planifides ne cexdcuteront qu'aw: conditions subaniss :
I E Le réseau dhifite bod est configuré de maniiee 3 rester A [¥ooute de demandes provenart de disnts Web Proxw.
Le groupe de onfigurebion des aches de blgchargement planfiges ext ackivé (rebégie du systEme).

Voulez-vous configurer ces paramétres 7
“ous devez appliquer ces modifications 4 la configuration.

Pour que la regle de téléchargement planifiée fonctionne, il faut autoriser le serveur Isa Server
a accéder au site web et donc modifier la stratégie systéme.

_ﬂ Assistant Nouvelle opération de kéléchargement du conken x|

Fré de téléch
Assistant Opération de téléchargement Sélactionnez la fréquence d'erdoution de la tiche
intemet security & du contenu

Exécuier |a Bche :

Cet Azsistart vous ade & défini quand =t commert e conbsru
dur site Web spécifique est télBchamé dans le cache.

" Une s2uk fois, planiié

" Tous ks jours
Mom d= la tiche de téléchagemnent de conteru . !

€ Toutes les semaines

Italechargement de contenu sits wek

i Four que la tache démare, le servics Planificatewr de taches Microzoft [S& Sereer
doit Btre en couws d'exéoution.

Si le protocole CARP est désactive, les objets lus par ces taches sont stockes sur
taus les memores du groupe. Pour pls dinformations sur e protocole CARP 2t s
teléchargements planfiés, conzukez ade |54 Server

Cliquez sur Suivant pour cortinuer,

frec,edantl Suivant > | Anrler | <Erécédent| Suivari » I AnnLier |

Assistant Nouvelle opération de téléchargement du conken il Assistant Nourelle opération de téléchargement du conten ﬂ

Téléchargement du contenu Mise en cache du contenu
Spécifiez les détails du téléchargement de contaru pour celte tache, Spécifier quel conteny sera mis en cache st pendant combien de terrps les objets
restent dans le cache avart d'expiier.

Tékcharger Iz contenw & partir de cetie URL: Centeru du cachs
|hnp:),‘182_1 666,104 ™ Meftre tout |2 conteru en cache
Exernple - http: Awidgels. microzalt. cam/eantenu = Sil'entée dela source et de la demande le spécifie, ou sile contenu est dynamique, le
- L i i corkenu sera mis en cache
Limiles de |a tache * Sil'zntée delasource et de la demande e spécifis, le cantenu ssra mis en cache

¥ Me pas suivie les liens au-csla du domane d= IURL spécifiée Durés de vie

I Metbie =n cache un= profondsu mammale de lisns de i I (™ Fairz expirer le contenu en fonction de larégle d= cache
= DEfnir ls durée de vie 5 gle n'est pas d&fine danz la réponse
Mombie maximal diobjets pouvant élre récupéiés : )
4 EREED Jgona O Tanfae e ladinds dovib s e
Mombie marimal de seszions TCP smultandes pouvant Btra crédes pour |4 Les objess [Eléchaigés ont une nouvele duige dz vie de [minutes] EO)
cothe tache :

La durde de vie et la durée pandant laquels le conteru reste valde danz e cache, avant
il n'=wpire.

<E|écédent| Euivant » I Aunkuler | <E|écédent| Euivant » I Asniuler |

6.7.4 Gestion du contenu du cache :

L'utilitaire Cache Directory Tool for Internet Security and Acceleration (ISA) Server 2006 permet de

gérer le contenu du cache et de marquer une page en cache comme expirée.

Pour plus d’informations sur cet outil, voir :

» http://www.microsoft.com/downloads/details.aspx?familyid=b9ecfcd3-c13f-4447-83ed-
add9a8ea45db&displaylang=en
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6.8 Configuration de la découverte automatique :

Isa Server peut étre configuré pour permettre au client proxy web et pare feu de découvrir

automatiquement le serveur Isa Server. Pour plus d’informations, voir :

» http://www.isaserver.org/tutorials/Configuring-WPAD-Support-ISA-Firewall-Web-Proxy-Firewall-
Clients.html

6.9 Configuration de la détection d’intrusion :

Isa Server intégre des outils (tres limité) dé détection et de prévention d’intrusion.

Tres clairement, je préconise de désactiver les mesures de prévention contre les attaques par
saturation. En effet, rien n’empéche un attaquant de générer des trés nombreuses trames en usurpant
I'lP d’'une partenaire de la société. Hors dans ce cas les « mesures de prévention contre les attaques
par saturation » risque de faire plus de mal qu’autres choses (bloquer du trafic 1égitime d’une
entreprise partenaire de la votre...).

Strateégie de sécurité supplémentaire

L] Activer |a détection d'inkrusions et |a détection d'attagues i — DeEfinir les paramétres de prévention des atkagues par
i DMS 4 sakuration

'=-=‘I.'D Configurer la prokection IP

Dans tous les cas préférer loguer les attaques et éviter de couper le flux automatiquement en cas de
détection d’attaque.

Le module IDS d’lsa Server 2006 gére surtout d’ancienne attaque qui sont maintenant nativement
géré par les piles TCP/IP modernes. Un des modules intéressant dans I'IDS est la détection des
attaques DNS.

Prévention des attaques par saturation 45| jj Detection des intrusions 2lx
Prévention des attagues par saturation | Exceptions IP | Atbagues communes | Attagues DN I

[ Mesures de prévention contre les attaques par saturation et la
propagation de ver
Définissez les limites des mesures préventives pour Activer la détection des attagues sélectionnées

- :Itot?ncllaur:snfaﬂ:iﬁ'lnj‘:llec:fsdémandes de connexion TCP Modifiers., V' attaque de type « Windows out-of-band (Winfiuks) »
par minute, par adresse IP [V Attaque de kbype « Land =
Mombre maximal de connexions TCP simultanees M adiFiEr .. ¥ attaque de type « Ping of death
[ etz Y ¥ attaque de type « [P half scan =

¥ attaque de type « UDP bomb »

[ attaque de type = Pork scan s

v iackiver |a détection dintrusions:

Mombre maximal de connexions TCP semi-ouvertes oFficher...

Mombre maximal de demandes HTTP par minute, raodifier ..

par adresse IP Detection apres ce nombre d athagues de bype « Pork scam =

Mornbre maximal de nouvelles sessions non-TCP Madifier.. Eoths comnus ¢ I 10 3‘
par minute, par régle

) Tous les porks ; 20 E
Mombre maximal de sessions UDP simultanées Modifier .. =
par adresse IP
Specifier le nombre de paguets refusés pour adiFEr ¥ Erregistrer les paguets perdus

FEELEEY

déclencher une alerte
y Pour configurer les notifications d'attaques, modifiez les
LConsigner le trafic blogué par les parametres de prévention des | 1 définitions d'alertes pour ces atkagues,

atkagques par saturation

Aide sur |es alertes

Ok I Annuler Appliquer | oK I Annuler Appliquer
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Détection des intrusions

Attaques communes  Attagues DNS |

[V iActiver la détection et Ie Filkrage des attaques DRS;

Filtrer |e brafic entrant et rechercher les éléments suivants :

¥ Dépassement de nom d'hdte DMS
¥ Dépassement de longueur DS
™ Iransfert de zone DNS

i Pour configurer les notifications d'attagues DS, modifiez
les définitions d'alertes pour ces attaques.

Aide sur les alertes

o]

Annuler | Appliquer |

6.10 Mise en ceuvre du filtrage applicatif avec Isa Server 2006 :

Le gros point fort d’lsa Server 2006 est sa capacité a effectuer du filirage au niveau 7 de la couche

OSI. On parle dans ce cas de filtrage applicatif.
Isa Server 2006 intégre de nombreux filtre applicatif.

Pour plus d’informations, voir http://technet.microsoft.com/en-us/library/bb794732.aspx

B Microsoft Internet Security and Acceleration Server 2006 B

Fichier  Action  Affichage 7

& = |

m| @ =

= E] Entreprise
% Stratégies d'entreprise
CIEFA

i Stratégie par défaut
= Réseaux d'entreprise
<+ Add-ins d'entreprise

E@ Groupes

Surveillance
Stratégie de pare-feu (isagm40}

LB Microsoft Internet Security and Acceleration Server 200

internet Security &
el

Acceleration Server 2006
Enterprise Edition

Serveur de stockage de configurations : isagm40.production40.lan

(i) liguez ici pour en savoir plus sur le Programme d"amélioration du produit.

/ Filtres d'application ‘Filtres wieb Ny

| Faurnisseur

| ersion |

Mom = | Description
w_J Filtre d'accés FTP Active les protocoles FTP (client et serveur) Microsoft (RY Corporation 4.0
W) Filtre de détection d'intrusion... Recherche les attagues par dépassement de ta... Microsoft (R) Corporation 4.0
W) Filtre de proxy Web Active e proxy et le cache HTTP Microsoft (R) Corporation 4.0
+ ) Filtre DS Filtre le trafic DNS Microsoft (R) Corporation 4.0
+{_J Filtre H.323 Active le protocale H.323 Microsoft (R) Corporation 4.0
i Filkre MM Active le protocole de flux de média Microsoft Microsoft (RY Corporation 4.0
4 Filkre PHM Active le protocole de diffusion multimédia en c... Microsoft (R) Corporation 4.0
“J Filtre PRTP Active le tunnel PPTP via IS& Server Microsoft (R} Corporation 4.0
w_JFiltre RPC Active la publication des serveurs RPC Microsoft (R) Corporation 4.0
W) Filtre RTSP Active e protocole de flux en temps réel Microsoft (R) Corporation 4.0
) Filtre SMTP Filtre le trafic SMTP Microsoft (R) Corporation 4.0
'd Filtre SOCES Y4 Active les communications SOCKS 4 Microsoft (R) Corporation 4.0
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E= Microsoft Internet Security and Acceleration Server 2006 - Iﬂ I_
Fichier Action  Affichage 7
R =] a2l =R

IEI Micrazoft Inkerret Security and Acceleration Serwver 200 Microsalt:
E‘ g Ertreprise onSeme*ous Serveur de stockage de configurations : isagm40.production40.lan Add-ins

i Stratégizs d'entreprise
-4 CIEFA

Strakedle par défact (i) Uiguez ici pour en savoir plus sur le Programme d'amélioration du produit.
= Réseaur dzntreprise

g {ﬂ? Addins dentrprise ! Filres d'zpplication y Filtres Web \
- roupes
E“@ isagm40 Ordre = | Morn | Crescripkion | Sens | Wersion | Feourni.., |

1 surveillance = Filtra DiffSar Active s balisage Diffsery da trafic Web en Fo.,. Les deusx 4.0 Microsof. .. T
{2 stretégie de pars-Fau (iszqmdn)
) Réseaus privés virbigls (VPN W2 Filbre d'équiliorage de la cha... Permet la publication de batterizs de serveurs... Demandes ‘Webentrantes 4.0 Micrasof, . ¥

45 Corfiguration

Entesprise Edition

o K} Filre de compression Active la compression HTTRHTTPS Les deux 4.0 Wicrosof, .. ¢

A4 Fillre de délégation de l'aut... Permet de déléguer 'authertification aux serv... Demandes Web entrantes 4.0 Micrasof, .. &

W5 Filbre d*authentfication par .., Active 'authentfication par Farmulsires (cooki,.. Demandes Web entrantes 4.0 Wicrasof, ., ©

|_‘| Général Em ] Filbre d'authentfication R4, .. Active l'authentfication RADILS Les deux 4.0 Microsof, . r.
¥ Dépannage L Filre: d'authentfication LDAP  Propose [authentification LDAP Demandes Web entrantes 4.0 Microsof, . I
e k] Filre de traduction de liens  Active la traduction de liens pour les servewrs ... Demande: Web entrantes 4.0 Wicrazof, .. L

W9 Filtre HTTP Filtre |z trafic HTTP et apolioue |a strabégie HT... Les deux 4.0 Wicrosof, ., F

“J10  Filre de cache de corkenu ... Active la mise en cache du conbenu HTTF com... Les deux 4.0 Wicrosof. .. ¢

Les filtres applicatifs peuvent étre gérés a deux niveaux :
= Au niveau du filtre (cas du filtre SMTP).
= Au niveau d’'une régle d’accés (cas du filire HTTP).

6.10.1 Présentation du filtre applicatif SMTP

Le filtre SMTP va nous permettre de bloquer certaines méthodes / commandes SMTP qui ne sont pas
par exemple utilisés par les serveurs SMTP autorisés.

Propriétés de Filtre SMTP 21l

Général Commandes SMTP |

Achiver | Commandes | Langueur masim... | =
(] AUTH 1024

] BDAT 20

] DATA 3

] EHLO il

(] ExPH 71

(] HELO 71

() HELP 5

] MAIL FROM: 266 =
] MODP 3

] auiT 5

(] RCPT TO: 266

@ RSET 5 d|

Ajouter... | Supprimer |

0k | Annuler Appliguer
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6.10.2 Présentation du filtre applicatif HTTP :

Le filtre HTTP d’lsa Server 2006 permet de filtrer les trames http :

= Selon la taille de I'entéte
= La charge utile des requétes : une requéte GET contient généralement une URL et a donc une

taille trés faible. Le trafic web est logiquement trés asymétrique (on recoit plus qu’on envoie). Voici
une technique trés simple pour détecter les tunnels HTTP.

= Selon le type de méthode HTTP (GET, POST...).

= Selon une siganture.

2%

Echer  Ackon Affchage
e AW WA XGE e e B Général |mm;|:_xtmm]m-tétﬁ|m|
- Entétes de demandes

b Wicrnsedt [ntasmes Securky and fccelsation Server 200
=] Entrepnse Security &
£ 3 stariges dentrepnse P""‘.*"‘ Server 2006 isagme0 praductiondiilan Taille maximae des an-tites (octets) :

B ricrasaft Inbernet Security and Acceleration Server 2006

Server de stackage de confiqurations @

5;5 CIEFA ) B ! &
i Strsegie par defauk 1 Cliguse ici puur n savoic phis sur be Brogramone o anéfioration du poduit, () Ce paramétre SW& ““”f los ',“d"' MNatez que |2
- i Résmeu derkrepriss o+ \\ stratégie dentreprise actuells n'autorisa pas las longueurs
A E: felians derkrapnes “Rade tls (e T | d'an-kStes supérieures & 32768 octats, ]
- Gopss
54 s Onbs - |Srdsae | tem - Chatge utile des demandes
T Survalanca |
Risghes de strat nt [ stratégie de pave-few de groupe
3 5n_ratéﬁa;|ev|;::“f$gmw o [V Autoriser toute baile de charge utile
= 45 Con |
ZET chmsz:::S ibodes desiratite de piaresfen Tallz maximale des charges utles (octets) : I
F J
g}'xe i .....G“.“?‘?.......:ﬁ.".‘*".‘.“.“.‘.‘.3.‘.".“.‘?‘?.'?“?“?“.5".ef.".c.. SRS [~ Prctection des UL |
T pekbans G ol servelr DS 152.165.67,140
i rpicah alle maximale des LRL (octets] |
g 5;5::::' e Fublication sios web 192, 163.67.1 U : ) L0eAb
Autariz=r HTTR, HTTES, FTE Talle mazimale des requétes (octets) : 10240

™ wérfler la nomalisation
™ Bloguer les caractéres étendus

Fraprietés
Supprinet

Copier

Righes de stratégh  ZFEr I:élrm:" : b strabéqie: de pare-Teu de groupe (~ Exécutables .
Drerkr dans ls saction, .. = o ) — N

1f1 Enfrep ™k exteme

G, Evbrep Dfsactusr

Configueer ETP[! O l Anrder Anpligisr

Pour plus d’informations sur le filtre HTTP :
= http://windowsitpro.itpro.fr/Dossiers-par-Theme/suivante/1/8/050382915-1.1-Les-limitations-

inherentes-aux-regles-d-acces.htm#R1
= http://www.laboratoire-microsoft.org/articles/server/Filtre-HTTP/3-le-filtre-http/
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7 Les tiches d’administration courante d’Isa Server :

7.1 Sauvegarder son serveur Isa Server :

Pour sauvegarder son serveur ISA, on peut exporter toute la configuration.
Pour cela, appliquer la procédure ci-dessous :

B Microsoft Internet Security and Acceleration Server 2006 x|

hla . 3 Préférences pour Pexportation
EICI'IIEI' Ackion F\Fﬁchage ? Choisissaz las domndas Faoukatives qua vous souhabaz inclure dars s fidhier

exporks,
«= @@ 1o
partagés ek aukres informakions canfidentialles seront a=portas, Las nFarmations

|j Microsnfk Trkarmal Sacwibe and fecalarabion Sarvear 200
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Il faut aussi penser a exporter tous les certificats web installés sur le serveur Isa au format PFX (clé
publique et clé privée). Pour plus d’informations sur I'exportation de certification, voir :
= hitp://technet.microsoft.com/fr-fr/library/cc738545(WS.10).aspx

Pour plus d’informations sur la sauvegarde Isa Server, voir :
= http://www.isaserver.org/tutorials/ISA-Server-2006-Backup-Restore-Capabilities.html

7.2 Mise en ceuvre de la délégation d’administration avec Isa Server 2006 :

Une Best Practice est de créer des comptes d’administration nominatifs Isa Server et d’activer le suivi
des modifications (nécessite installation du SP1 d’lsa Server 2006). Pour plus d’informations :
= hitp:/www.isaserver.org/tutorials/Role-based-administration-ISA-Server-2006.html

7.3 Configuration de rapports avec Isa Server 2006 :

Les rapports permettent de déterminer entre autres comment est utilisée la connexion Internet.
Attention les rapports Isa Server ne peuvent pas étre générés pour la journée en cours, seulement
pour la veille.

Par défaut, toutes les connexions effectuées a travers Isa Server sont journalisés dans une base de
données MSDE (une base pour chaque journée par défaut).
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Pour plus d’informations sur la mise en ceuvre de rapport avec Isa Server 2006 :
= http://www.isaserver.org/tutorials/Logging-Reporting-ISA-Server-2006.html
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7.4 Troubleshouting avec I’onglet Surveillance\Journalisation :

Il est possible de monitoirer toutes les connexions en cours sur le serveur et les filtrer entre autres
selon I'adresse IP source / cible.

Pour chaque connexion, il est possible de connaitre la régle Isa Server qui s’est appliquée et de savoir
si la connexion a été acceptée ou refusée.
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8 Mise en ceuvre des VPN :

Isa Server 2006 supporte deux types de VPN :

= PPTP

= L2TP

Isa Server ne fait qu’intégrer dans son interface les fonctionnalités du service RRAS de Windows 2003
Server (simplification de I'interface).

Pour plus d’informations sur la prise en charge des VPN par Isa Server 2006 :

= hitp://technet.microsoft.com/en-us/library/bb794723.aspx

8.1.1 Configuration d’lsa Server comme serveur VPN L2TP :

Appliquer la procédure ci-dessous :
= http://www.laboratoire-microsoft.org/articles/server/ISA2004/6/

Pour plus d’informations :

= http://www.isaserver.org/tutorials/2004dhcprelay.html

= http://support.microsoft.com/kb/837355/en-us

= http://207.46.16.252/en-us/magazine/2007.11.isavpn.aspx

8.1.2 Pour créer des connexions VPN site a site :

Pour plus d’informations, voir :

= http://www.labo-microsoft.com/whitepapers/20588/

= http://www.isaserver.org/tutorials/Implementing-IPSEC-Site-to-Site-VPN-between-ISA-Server-
2006-Beta-Cisco-PI1X-501.html
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